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Histéria zmien a ich popis

Verzia dokumentu | Datum zmeny | Popis zmeny

1.0 14.12.2018 Viytvorenie prvej finalnej verzie dokumentu

1.1 09.01.2019 Odstranenie povinnosti tlaCe slovného spojenia ,Uhrada poukazom® a Cisla
JUP na tlatovom vystupe NEODOSLANE DATOVE SPRAVY v ¢asti A bod 4

1.2 09.05.2019 Uprava &asti A bod 4

1.3 19.06.2019 Uprava textacie vynimky v bode 3 podbod 6 a doplnenie vykladu k vynimke
uvedenej v bode 3 podbod 6 za u€elom jednoznacného vykladu tohto bodu

14 11.07.2019 Odstranenie podbodu 2 z bodu 3

Pojmy
Pojem Vyznam

Systém e-kasa

Prostredie zriadené finanénym riaditel'stvom, ktoré slUZi
na evidenciu datovych sprav zasielanych prostrednictvom
pokladnice e-kasa klient

On-line registratna pokladnica

Subor pokladniéného programu, chraneného datového
UloZiska, hardverovych prostriedkov, ktoré zabezpecuju
komunikaciu so systémom e-kasa prostrednictvom
integratného  rozhrania, ktoré zverejni  Finanéné
riaditelstvo Slovenskej republiky na svojom webovom
sidle a dalSich prostriedkov, ktoré zabezpecuju plnenie
povinnosti podla tohto zakona

Pokladni¢ny program

Program  on-line  registranej  pokladnice,
zabezpeduije splnenie poziadaviek podla § 4a ods. 2

ktory

Chranené datové Ulozisko

ZabezpeCené technické zariadenie, ktoré zabezpecuje
jednorazovy a trvaly neSifrovany zapis datovych sprav a
ostatnych Udajov vytlaGenych alebo odoslanych on-line
registratnou pokladnicou; dalSie poziadavky na chranené
datové Ulozisko uréi finanéné riaditelstvo na svojom
webovom sidle

Identifikaéné udaje

Subor Udajov potrebnych na vyhotovenie pokladniéného
dokladu, dokladu oznadeného slovami ,NEPLATNY
DOKLAD*, ,VKLAD* alebo ,VYBER®, ktoré jednoznacne
identifikuju on-line registraénu pokladnicu podnikatela

Autentifikaéné Udaje

Udaje, ktoré umoziiuju overit identitu on-line registratnej
pokladnice pri komunikacii so systémom e-kasa.

Skratky
Skratka Vyznam
PPEKK Pokladni¢ny program e-kasa klienta - online registracnej pokladnice
CHDU Chrénené datové uloZisko
FW CHDU Programové vybavenie chrdneného datového uloZiska (firmvér)
SW AplikaCny/nadstavbovy program
PRN Tlaciaren
FRSR Financné riaditelstvo Slovenskej republiky
KPEKK Kod pokladnice e-kasa klient — online registracnej pokladnice
PD Pokladni¢ny doklad
JUP Jednougelovy poukaz




1. Postup konania o certifikacii

V zmysle § 4c pripravovanej novely zakona €. 289/2008 Z. z. o pouzivani elektronickej registracnej pokladnice a o
zmene a doplneni zakona Slovenskej narodnej rady €. 511/1992 Zb. o sprave dani a poplatkov a 0 zmenach v sustave
Uzemnych finanénych organov v zneni neskorSich predpisov v zneni neskorsich predpisov (dalej len ,zakon ¢. 289/2008
Z. z.“) vykonava konanie o certifikacii PPEKK a CHDU FRSR.

Konanie o certifikacii zagina na zaklade Ziadosti vyrobcu, dovozcu alebo distributora PPEKK a CHDU. Prilohou ziadosti
su doklady a podklady uvedené v § 4c ods. 2 a ods. 4 a doklady a podklady, ktoré zverejni FRSR na svojom
webovom sidle (§ 4c ods. 3).

FRSR po doruéeni ziadosti vykona kontrolu doruéenych priloh. Viyrobca, dovozca alebo distribitor PPEKK a CHDU po
dorugeni Ziadosti a kontrole zaslanych priloh vykona na FRSR kompilaciu zdrojovych kédov PPEKK a FW CHDU
(ak CHDU obsahuje riadiaci FW). Predmetom certifikacie budu len vysledky kompilacie.

FRSR overi spinenie poziadaviek na PPEKK a CHDU pod'a § 4a ods. 2 zakona &. 289/2008 Z. z. a v pripade splnenia
poziadaviek vyda rozhodnutie o certifikacii PPEKK a CHDU. V rozhodnuti o certifikacii sa uvedie nazov, verzia a
jedinegny identifikator PPEKK a CHDU. Rozhodnutie o certifik4cii je platné najviac pat rokov odo diia nadobudnutia
pravoplatnosti.

Ak PPEKK a CHDU nespifia niektor(i z poziadaviek podla § 4a ods. 2 zakona &. 289/2008 Z. z. alebo ak vyrobca,
dovozca alebo distribitor PPEKK a CHDU nepredlozi vSetky doklady alebo veci uvedené v § 4c ods. 2 a ods. 4 zakona
€. 289/2008 Z. z. a ktoré zverejni FRSR na svojom webovom sidle (§ 4¢ ods. 3), FRSR vyda rozhodnutie o zamietnuti
certifikacie.

FRSR je povinné o Ziadosti rozhodnut do 90 dni od zacatia konania o certifik&cii.

Vyrobca, dovozca alebo distribitor PPEKK a CHDU je povinny oznamit FRSR kazdi aktualizaciu PPEKK spolu s
popisom vykonanych zmien. St¢astou oznamenia je aj aktualizovana dokumentacia vratane zdrojovych kddov PPEKK
spolu so skompilovanou aktualizovanou verziou zdrojovych kédov PPEKK a FW CHDU (ak CHDU obsahuje riadiaci
FW). FRSR posudi vykonané zmeny a ak tieto maju vplyv na poziadavky na PPEKK podia § 4a ods. 2 zékona €.
289/2008 Z. z. alebo na vysledky testovacich scenérov podla § 4c ods. 2 pism. ¢) zakona €. 289/2008 Z. z., vyzve
vyrobcu, dovozcu alebo distribitora PPEKK a CHDU, aby postupoval primerane podla § 4c ods. 2 zakona ¢&. 289/2008
Z. z. Pri zmene alebo pri Gprave CHDU sa primerane postupuje podla vy$sie uvedeného.

Vyrobca, dovozca alebo distribitor PPEKK a CHDU je povinny predat podnikatelovi len taky PPEKK a CHDU, na ktoré
FRSR vydalo rozhodnutie o certifikacii.

PPEKK a CHDU podliehaju certifikacii spoloéne a nie je mozné ich certifikovat, predavat a ani
pouzivat’ samostatne.



2. Poziadavky na funkénost a konstrukciu PPEKK a CHDU

A. Poziadavky na PPEKK

Kompilacia zdrojovych kddov, ktoré boli odovzdané ako priloha k Ziadosti o certifikaciu, sa vykoné na
FRSR. Vystupny PPEKK sa podpiSe certifikatom podla pismena A bodu 2 na FRSR.

2. Vystupny PPEKK musi vyrobca, dovozca alebo distribitor podpisat certifikatom, ktory spifa

nasledovné podmienky:

i. certifikdt musi byt od certifikanej autority, musi byt Standardne dostupnymi néstrojmi
overitelny a musi obsahovat funkcionalitu Casovej peCiatky (exspiracia certifikatu neméze
mat vplyv na c¢innost PPEKK alebo on-line registracnej pokladnice ako celku),

ii. vyrobca, dovozca alebo distributor musi zabezpedit certifikat pouzity na podpisanie PPEKK
voCi kradezi alebo zneuzitiu ato, ze certifikat nebude pouzity na iné ucely, o éom vyda
vyrobca, dovozca alebo distribtor pisomné prehlasenie,

iii. stratu, kradez alebo zneuzitie certifikatu pouzitého na podpis PPEKK bezodkladne oznami
FRSR,

iv. vyrobca, dovozca alebo distribitor je povinny pouzit certifikat, ktory je v Case podania
Ziadosti o certifikaciu povazovany za bezpeény.

3. Pouzitie u€innych av Case podania ziadosti o certifikaciu neprelomenych anti-reverse engineering

ochran, pricom ich popis vyrobca, dovozca alebo distribUtor predlozi v konani o certifikécii
(predpoklada sa pouZitie napriklad packer-ov, obfuscator-ov, TPM modul a podobne).

PPEKK resp. FW CHDU musi obsahovat jednoduchu a lahko pristupnd funkcionalitu na vytvorenie
binarneho obrazu podia pismena B bod 9 a na vytlaCenie vSetkych neodoslanych datovych sprav
v niz8ie definovanej Strukture. Funkcionalita na vytlaCenie neodoslanych datovych sprav musi
umoziovat vytlacenie vSetkych aktualne neodoslanych datovych sprav ako aj filtrovanie podfa
datumu, €as a Cisla dokladu (vyberom od-do). Spdsob konstrukcie a umiestnenie tejto funkcionality
v PPEKK resp. FW CHDU si uréi vyrobca, dovozca alebo distribttor. Aj tiaé neodoslanych datovych
sprav sa uklada do CHDU v zmysle pismena B bod 6 ii. Vyrobca, dovozca alebo distribitor nie je
povinny vytvorit' pristupnd funkcionalitu na vytvorenie binarneho obrazu a na vytladenie vSetkych
neodoslanych datovych sprav v pripade, ak to nie je technicky realizovatelne (technicka
realizovatelnost bude postdena v konani o certifikacii v zavislosti od konstrukcie PPEKK a CHDU,
prisom vSak samotna funkcionalita musi byt v PPEKK alebo CHDU vytvorené za ucelom jej
integrovania do aplikachého SW). Vysledny tlaGovy vystup neodoslanych datovych sprav obsahuje
nasledovnu Struktiru Gdajov (tlaci sa len pravé Cast’ so zvyraznenym pismom, popisné Udaje v lavej
Casti sa netlacia, Struktura a obsah udajov v pravej Casti je ilustracny):

Nazov tladového vystupu NEODOSLANE DATOVE SPRAVY

KPEKK ) 8882012345678001

jedine¢ny identifikator PPEKK a CHDU 6a7bc8d786e4f523f490e8r1a7ab683a1e3e5f7f
Déatum a €as tlace neodoslanych datovych sprav 26.11.2018;13:26:51

Zvoleny filter datum, ¢as, cCislo dokladu

GPS/adresa/ECV (plati pri prenosnej pokladnici) 48.742435;19.139584;Lazovna 63,Banska Bystrica;BB111AA
[/[Pokladniény doklad///

poradové &islo PD 00001

datum a ¢as vyhotovenia PD 22.11.2018;14:52:23
oznacenie/mnoZstvo/sadzba/cena chlieb;1x;1,50;20;1,50
oznacenie/mnozstvo/sadzbal/cena Sunka;200g;6,79;20;1,36

zaklad dane/sadzba/dan 1,49;20;0,37



celkova suma platenej ceny

identifikator PD (vratenie/oprava)

unikatny identifikator kupujtceho (ak bol zadany)
QR kod

[l/Pokladniény doklad - uhrada faktary///

poradové Eislo

datum a ¢as vyhotovenia PD

Cislo faktury

celkova suma platenej ceny

unikatny identifikator kupujuceho (ak bol zadany)
QR kéd

/l/Pokladniény doklad - vymena JUP///

poradové Eislo

datum a ¢as vyhotovenia PD
oznacenie/mnozstvo/sadzba/cena

celkova suma platenej ceny

unikatny identifikator kupujtceho (ak bol zadany)
QR kéd

GPS/adresa/ECV (plati pri prenosnej pokladnici)

/I[Pokladni¢ny doklad - uhrada fakttry - vymena JUP///

poradové €islo

datum a ¢as vyhotovenia PD

Cislo faktary

celkova suma platenej ceny

unikatny identifikator kupujtceho (ak bol zadany)
QR kod

[lINeplatny doklad///

poradové Gislo

slova "NEPLATNY DOKLAD"
datum a ¢as vyhotovenia PD
oznacenie/mnoZstvo/sadzba/cena
oznacenie/mnozstvo/sadzbal/cena
zaklad dane/sadzba/dan

celkova suma platenej ceny

[IVklad/if

poradové Gislo

datum a ¢as vyhotovenia PD
slovo "VKLAD"

suma vkladu

Ivyberll]

poradové Gislo

datum a €as vyhotovenia PD
slovo "VYBER"

suma vyberu

[l[Zaevidovanie Udajov z paragonu///

poradové Eislo
oznacenie/mnoZstvo/sadzba/cena
oznacenie/mnozstvo/sadzbal/cena

1,86
0-C01070A9201448C99070A920141
44112244

QR kéd

00011
22.11.2018;18:42:23
DF25/2018

1200,00

44112244

QR kéd

00058
22.11.2018;21:50:30
pobyt;1x;189,00;20;189,00
189,00

44112244

QR kad

48.732329;19.141847;Mileticova 42,Bratislava;BB333AA

00059
22.11.2018;21:52:23
DF15/2018

180,00
SK2211111111

QR kéd

00060

NEPLATNY DOKLAD
22.11.2018;22:12:23
espresso;1x;1,50;20;1,50
croissant;1x;2,00;20;2,00
2,80;20;0,70

3,50

00061
22.11.2018;22:20:00
VKLAD

200,00

00071
22.11.2018;22:44:00
VYBER

650,00

00178
presso;1x;1,50;20;1,50
babovka;1x;3,00;20;3,00



zaklad dane/sadzba/dan 3,60;20;0,90

celkova suma platenej ceny 4,50

identifikator PD (vratenie/oprava) 0-C01070A9201448C99070A920141
unikatny identifikator kupujticeho (ak bol zadany) 44112244

poradové ¢islo paragonu 00001

datum a ¢as vyhotovenia paragénu 22.11.2018;22:58

datum zaevidovania paragénu v PPEKK 22.11.2018

QR kod QR kod

5. Po odoslani datovej spravy, pripadne opétovného on-line spojenia, sa PPEKK pokusi o automatické

(nezavisle od pouZivatela PPEKK) odoslanie vSetkych predtym neodoslanych datovych sprav (v
pripade ak existuji). PPEKK musi mat funkcionalitu na manuélne odoslanie neodoslanych datovych
sprav.

6. PPEKK musi spifiat ostatné poziadavky uvedené v § 4a zakona ¢&. 289/2008 Z. z.

B. Poziadavky CHDU

1.

Kompilacia zdrojovych kdédov, ktoré boli odovzdané ako priloha k Ziadosti o certifikiciu sa vykona na
FRSR. Vystupny FW CHDU sa podpie certifikatom podra pismena A bodu 2 na FRSR (v pripade, ak
konstrukcia CHDU neumozni nahratie FW CHDU do CHDU zo strany FRSR, vykoné toto nahratie
vyrobca, dovozca alebo distribdtor na FRSR).

CHDU musi umoznit nahratie len takého FW CHDU, ktory je podpisany platnym certifikatom, to
neplati, ak je nahratie FW do CHDU mozné len jednorazovo pri vyrobe.

CHDU musi byt zariadenie typu WORM (Write Once Read Many) tzn. Ziadny uZ raz zapisany bit
nesmie byt mozné prepisat, funkcionalita ¢itania je v&ak zachovana bez obmedzenia. Kapacita CHDU
pre ukladanie Udajov podfa pismena B bod 6 i, ii, iii je minimalne 4 GB (odporica sa 8 GB). Ak
vyrobca, dovozca alebo distribitor uklada iné Gdaje (pismeno B bod 6 iv), zaplnenie &asti CHDU
vyhradenej pre tieto idaje nemdze spdsobit nefunk&nost/zablokovanie CHDU.

Vyrobca, dovozca alebo distributor je povinny pouzit vhodni metddu na zabezpecenie jednorazového
atrvalého zapisu Udajov do pamate CHDU. V pripade hardvérového riesenia musia byt kontakty
sugiastok, ktoré tvoria CHDU (s vynimkou komunikadného portu) pouzivatelsky nepristupné. Je nutné
pouzit vhodnu neodstranitefni hmotu, ktorou budu jednotlivé suciastky zaliate (vyrobca, dovozca
alebo distributor méze navrhnit alebo pouZit aj iny vhodny a bezpecny spésob ochrany — napriklad
technoldgiu tretej strany, kde je WORM zariadenie zabezpecené $tandardnym vyrobnym procesom
(napr. $pecializované priemyselné SD karty)). V pripade softvérového rieSenia jednorazového
atrvalého zapisu do pamate CHDU modze byt tento bod zabezpedeny pouzitim na to vhodnej
technolégie (v tomto pripade nie je nutné chranit kontakty suciastok).

Udaje podra bodu 6 ulozené na CHDU nesmu byt $ifrované ani komprimované.
Ukladanie tdajov do CHDU:

i. datové spravy (Popis integracného rozhrania systému e-kasa
(2018.07.23 _Integr_rozhranie.pdf)) — aj nelspe$ne odosland datova sprava sa uklada do
CHDU (bez ohladu na podet pokusov o odoslanie),

ii. format 1:1 sekvencii, ktoré boli pouZité na tla¢ celého tlaového vystupu, resp. komunikacia
s PRN pri tlaCi daného celého tlaCového vystupu (plati pre vsetky tlacové vystupy, t,.
pokladni¢né doklady, vklady, vybery, neplatné doklady, objednavky, cenovky, uzavierky,
dodacie listy, faktury a pod.). Ukladaju sa tu vSetky doklady, ktoré boli vytlatené bez ohladu
na to, &i boli odoslané do e-kasa systému,



1.

10.

iii. pre pokladniéné doklady zaslané v elektronickej podobe postaCuje uloZenie datovej spravy
(bod 6 ii sa tu nevyZaduje),

iv. iné Udaje mdzu byt ukladané do CHDU aviak rovnako sa na ne vztahuje podmienka
jednorazového a trvalého zapisu. Tieto Udaje musia byt suCastou binarneho obrazu
uvedeného v bode 9 avSak nemusia byt suc¢astou exportu dat v zmysle bodu 9 i.

CHDU obsahuje miesto na ulozenie minimaline 20 autentifikaénych a identifikadnych Udajov, priom
aktuélne platnd méze byt len jedna verzia tychto udajov. Pre uéely evidencie trzieb sa pouziva vzdy
len posledna platna zostava autentifikanych a identifikatnych (dajov. Nahratie autentifikaénych
a identifikacnych udajov musi byt Standardne pouZivatelsky pristupné.

Podpisovy certifikat podnikatela (sucast autentifikatnych udajov) musi byt pri podpisovani datovych
sprav vyziadany len z CHDU, ak CHDU nebude pristupné, PPEKK nesmie podpisat datovt spravu.
Na podpisovanie datovych sprav sa pouZije vZdy posledny platny podpisovy certifikat podnikatela.
V pripade zaplnenia CHDU nie je mozné vyhotovovat, odosielat a tlagit pokladniéné doklady a ostatné
doklady, ktoré sa ukladaju do CHDU (odporica sa vhodne informovat pouZivatela PPEKK a CHDU
o dochadzajticej kapacite CHDU).

Viyrobca, dovozca alebo distribitor odovzda softvérové resp. hardvérové prostriedky (vratene ich
zdrojovych kédov — nie je nutnd kompilacia na FRSR) na vytvorenie binarneho obrazu v pomere 1:1
zo véetkych tdajov ulozenych v CHDU:

i.  zaroven doda softvérovy prostriedok(y) na vyexportovanie dat z daného obrazu:

1. export vS8etkych odoslanych  datovych  sprav, v adresarovej Strukture
Odoslané/YYYYMMDDhhmmss_PORADOVECISLODOKLADU.xml.
VSetky datové spravy prisluchajuce k tomuto dokladu sa nachadzaju chronologicky
usporiadané vtom istom .xml subore (posledna sprava je odpoved z e-kasa
systému). Rovnaky postup sa aplikuje aj v pripade odoslanej chybnej datovej
spravy,

2. export v8etkych neodoslanych datovych sprav, v adresarovej Struktire Neodoslané/
YYYYMMDDhhmmss_PORADOVECISLODOKLADU.xml.
VSetky datové spravy prislichajice k tomuto dokladu sa naché&dzaju chronologicky
usporiadané v tom istom .xml stbore,

3. export v8etkych ostatnych dokladov v binarnom formate do siiboru Ostatne.bin,

4. export vSetkych datovych sprav (§ 8a ods. 6 zdkona ¢. 289/2008 Z. z.) v jednom
subore GPS.xml zoradené v chronologickom poradi (vratane odpovedi z e-kasa
systému).

Komunikacia medzi PPEKK a CHDU (FW CHDU) musi byt zabezpe¢ena pouzitim asymetrického
Sifrovania, pricom verejny klu¢ musi byt ulozeny v PPEKK a stkromny klt¢ musi byt ulozeny v CHDU
(zmena tychto klucov podlieha novému konaniu o certifikacii), tato Cast neplati pre vynimky uvedené v
bode 3 podbod 5 tohto materialu:

i.  klG¢e na komunikaciu medzi PPEKK a CHDU (FW CHDU) si mbze vyrobca, dovozca alebo
distributor vygenerovat. Na komunikaciu medzi PPEKK a CHDU (FW CHDU) nie je mozné
pouzit klice, ktoré su suCastou certifikatu, ktory bol pouZity na podpis PPEKK resp. FW
CHDU (pismeno A bod 1 a pismeno B bod 1),

ii.  vyrobca, dovozca alebo distribUtor musi zabezpecit' kiuce pouzité na komunikaciu medzi
PPEKK a CHDU (FW CHDU) vogi kradeZi alebo zneuzitiu a to, Ze kliée nebudu pouZité na
iné Ucely, o ¢om vyda vyrobca, dovozca alebo distribltor pisomné prehlasenie,

ii.  vyrobca, dovozca alebo distributor stratu, krddez alebo zneuzitie kfiéov pouZzitych na
komunikaciu medzi PPEKK a CHDU (FW CHDU) bezodkladne oznami FRSR,
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13.

iv.  kluGe pouzité na komunikéciu medzi PPEKK a CHDU (FW CHDU) nesmd byt
v nesifrovanej forme suéastou exportu Gdajov podla pismena A bod 4 a pismena B bod 9.
V pripade, Ze klude pouzité na komunikaciu medzi PPEKK a CHDU (FW CHDU)
v Sifrovanej forme budi sucastou tohto exportu, vyrobca, dovozca alebo distribltor je
povinny zabezpecit pouZitie dostatoéne silného Sifrovania, aby nedoslo k ich zneuZitiu,

v.  vyrobca, dovozca alebo distributor je povinny pouzit Sifrovacie metddy, ktoré su v Case
podania ziadosti o certifikaciu povazované za bezpecné.

Je nepripustné nefunkénost/zablokovanie CHDU zdévodu servisnych prehliadok alebo inych
vynutenych servisnych zasahov (okrem zaplnenia minimalnej kapacity alebo poruchy CHDU).

Postupnost krokov ukladania dat a komunikacie v ramci PPEKK, CHDU a servera e-kasa musi byt
navrhnuta tak, aby nebolo mozno modifikovat ukladané, odosielané a tlaené Udaje.

CHDU musi spifiat ostatné poziadavky uvedené v § 4a zakona ¢. 289/2008 Z. z.



3. Odporuéania pre certifikaciu a konstrukcia CHDU a PPEKK

1. Pokladniny program

Pre uCely certifikacie sa odporuca predkladat PPEKK vo forme ,middleware* (stredné vrstva, napriklad vo forme
JHacového manazéra®) z ddvodu, aby nebolo potrebné certifikovat kompletny aplikaény SW (napr. uctovny, skladovy
ainy obdobny SW) a zaroven, aby vyrobca, dovozca alebo distribitor PPEKK a CHDU nemusel kazdi zmenu
aplikatného SW oznamovat v zmysle § 4¢ ods. 10 zakona ¢&. 289/2008 Z. z.

2. Tlacovy vystup

Vyrobca, dovozca a distributor PPEKK a CHDU je povinny zabezpegit, aby vietky tlacové vystupy, ktoré boli vytladené
cez PRN (ktoré je stcastou on-line registracnej pokladnice), boli ulozené v CHDU (§ 4a ods. 2 pism. m) zakona
¢. 289/2008 Z. z.).

3. Export vSetkych ostatnych dokladov v binarnom formate do stiiboru Ostatne.bin (pismeno B, bod 9 i, bod 3)

Export udajov musi byt v chronologickej forme av pripade, Ze pri pouzitej PRN nie je text tlaovych vystupov
Standardne Citatelny (Citatelny znamena tlaCitelné ASCII znaky odpovedajice vytlacenym znakom na tlaCovych
vystupoch), tak konverzia do Citatelnej formy musi byt suCastou predlozeného softvérového nastroja (k certifikacii sa
predklada aj dokumentacia konverzie).

4. Odporucanie pre Sifrovacie metody

Asymetrické Sifrovanie je povinné len pri pociatonej vymene kfuov (ako pri TLS), nasledne sa mézu pouzivat
symetrické algoritmy.

Bezpedénost algoritmov sa posudzuje na zaklade verejne publikovanych odporaéani (napriklad NIST Special Publication
800-131A Revision 1, November 2015). Z uvedeného vyplyva, Ze za bezpe¢né symetrické Sifry si povazované ,AES-
128, AES-192, AES-256 and three-key TDEA®. Dané Sifry sa akceptuju v [ubovolnom mdde operacie okrem ECB
(Electronic Codebook). Z daného dokumentu taktieZ vyplyvaji minimalne dizky digitalnych podpisovych kli¢ov:

,DSA: len(p) = 2048 AND len(q) = 224
RSA: len(n) = 2048

ECDSA: len(n) 2 224"

V pripade Hash funkcii je povolené pouzivat iba ,SHA-2 family (SHA-224, SHA-256, SHA-384, SHA-512, SHA-512/224
and SHA-512/256)° alebo ,SHA-3 family (SHA3-224, SHA3-256, SHA3-384, and SHA3-512)‘. SHA1 nie je
akceptovatelna pre podpisové resp. bezpecnostné pouzitia.

Vzhladom na potencionalnu limitaciu embedded zariadeni pri pouzivani symetrického Sifrovania, sa umoziuje vyrobcom
pre UCely symetrického Sifrovania pouzivat aj algoritmus ChaCha20 (implementovaného podla RFC8439). Dany
algoritmus je minimalne 3 krat rychlejSi ako AES bez pouzitia Specialnych intrukcii a preto méze byt z hladiska HW
narokov vhodnejsi.

Pre vsetky dalsie otazky ohladom akceptovatelnosti zabezpecenia odporic¢ame precitat NIST Special
Publication 800-131A Revision 1, November 2015.

5. PPEKK a CHDU tvoria/netvoria jeden celok

Pokial PPEKK a CHDU tvoria jeden neoddelitefny celok, tak nie je nutné pouzivat $ifrovanie medzi PPEKK a CHDU,
avéak vyzaduje sa, aby PPEKK a CHDU boli zaliate hmotou resp. inak vhodne chranené (vid pismeno B bod 4). Ak
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CHDU ako samostatny funkény celok bez ohfadu na periférne obvody zabezpedeni, Ze vetky tlaové vystupy st v fiom
ulozeng, tak nemusi byt Sifrovana komunikacia medzi nim a PPEKK.

V pripade, ze PPEKK a CHDU netvoria jeden celok alebo CHDU ako samostatny funkény celok nezabezpegi ulozenie
vetkych tlatovych vystupov, tak sa postupuje v zmysle tohto dokumentu.

Viyklad vynimky:
Vynimky uvedené v bode 3 podbod 6 sa aplikuju nasledovne:

1. Zariadenie, kde PPEKK a CHDU tvoria jeden funkény celok (nie je povinnost $ifrovania)

2. Zariadenie, kde PPEKK a CHDU netvoria jeden funkény celok, avéak CHDU ako samostatny funkény celok bez
ohladu na periférne obvody zabezpeci, ze vSetky tlaové vystupy su v flom ulozené (nie je povinnost
Sifrovania, ide prevazne o CHDU typu ,odchytavag” tlade)

3. Zariadenie, kde PPEKK a CHDU netvoria jeden funkény celok, avSak komunikacia medzi PPEKK a CHDU
prebieha cez dalSie zariadenie (spravidla pévodny fiskalny modul) — Sifrovanie je povinné

4. Zariadenia, kde PPEKK a CHDU netvoria jeden funkény celok, avéak zariadenie je jednotgelové a dodatogne
zabezpedené, tuto podmienku spifiaju vyhradne platobné terminaly — Sifrovanie nie je povinné

5. Iné zariadenie neuvedené v bodoch 1-4 — vZdy sa posudzuje predloZené zariadenie a nasledne sa urci ¢i je
alebo nie je povinnost Sifrovat komunikaciu medzi PPEKK a CHDU.

6. Kopia pokladniéného dokladu

Pre ucely splnenia poziadavky uvedenej v § 4a ods. 2 pism. g) zakona ¢&. 289/2008 Z. z. sa képia pokladniéného
dokladu rekonstruuje z datovej spravy ulozenej v CHDU. Kopia pokladniéného dokladu musi obsahovat vsetky
naleZitosti podfa § 8 zékona ¢. 289/2008 Z. z. a nesmie obsahovat' Udaje uvedené v § 4 ods. 2 pism. g) zakona
€. 289/2008 Z. z. (v pripade, ak pokladnicny doklad obsahoval iné nepovinné texty, tieto nemusia byt vytlacené na kopii
pokladni¢ného dokladu).

7. Kapacita CHDU

Odportgame, aby vyrobca, dovozca alebo distribitor pri tvorbe CHDU zvolil taku kapacitu, ktora podla jeho prepodtov
umozni ukladanie udajov v priemere aspon 3 roky resp. aspofi 300 000 ks pokladni¢nych dokladov.

Vypracovalo: Finanéné riadite/stvo SR

11



