NETHEMBA. S R.O.
0 NETHEMBA GROSSLINGOVA 2503/62 811 09 BRATISLAVA

Moznost plosneého ziskania a
zneuzitia EU vakcinacénych
certifikatov

Ako na zaklade mena a datumu
narodenia ziskat EU vakcinacny
preukaz 'ubovolného obc¢ana SR

Obsah

1 HistOria zranit@lNOSt.....c.cvieiii i 2

2 ManNazZérske ZNMULIE.....cc.iei i 3

3 Ako na zaklade mena a ddtumu narodenia ziskat EU vakcina&ny

preukaz l'ubovolného obCana SR.........ccoiiiiiiic 5
3.1 Kritickd zranitelnost V eHIaNICa. ... iii e 5
3.2 Ako na zdklade mena a ddtumu narodenia ziskat rodné cislo kohokolvek......... 6

4 Moznost plosného ziskania a zneuzitia EU vakcina¢nych certifikatov...9
5 Impersonifika¢né Gtoky: Vyuzivanie validného EU vakcina¢ného
certifikatu SVOJho MENOVCA.....c.oiiii i 11

6 Moznost kontaminovania NCZI databazy: Ako vrhnut do karantény
prakticky KONOKOIVEK. ... ..o 12




NETHEMBA. S R.O.
Q NETHEMBA GROSSLINGOVA 2503/62 811 09 BRATISLAVA

1 Historia zranitel'nosti

Podobne ako pri poslednej zranitel'nosti NCZI, kedy sme boli schopni stiahnut
vSetky PCR/antigen testy a osobné informacie vSetkych testovanych obcanov, aj
tuto zranitelnost sme objavili ¢istou ndhodou (¢o znamend, Zze sme nerealizovali
ziadny cieleny scan, nehl'adali konkrétne zranitel'nosti, ale identifikovali
sme ju pri beznom pouzivani aplikacie).

Cestoval som z Kyjeva do Bratislavy a pri vyplfiani eHranica formuldra som zadal
iné kontaktné tdaje (iny email, iné mobilné &islo) ako som zadal pri samotnej
vakcinacii. Prekvapilo ma, Ze den na to, som si nedokazal stiahnut svoj EU COVID-
19 certifikat a musel som kontaktovat NCZI supportné centrum. To mi sice nikdy
neodpovedalo, ale prisiel som na to, Ze ked’ako kontaktné udaje na ziskanie COVID-
19-PASS zadam tie, ktoré som naposledy zadaval pri vyplnani eHranica formulara,
tak mi to COVID-19-PASS normalne preposle a sucasne si dokazem stiahnut svoj EU
COVID-19 certifikat. Vtedy som si uvedomil, Ze tymto trikom dokaZem ziskat COVID-
19-PASS / EU vakcinacny preukaz prakticky akéhokolvek Cloveka, ktorého rodné
¢islo poznam. Behom par minut som nasiel iny statny web, ktory mi dokazal pre
konkrétne rodné Cislo a meno overit, ¢i jeho rodné cislo je platné alebo nie.
Jednoduchou enumeraciou som nasledne dokazal ziskat rodné cislo pre lubovolného
Cloveka, ktorého datum narodenia poznam. A potom som si vsimol, Ze vacsina
politikov a celebrit ma svoj datum narodenia uvedeny na wikipédii a vsetci ostatni
na socialnych sietach...

Datum nahlasenia zranitel'nosti CSIRT: 30.7.2021 0 18:23:43
Datum potvrdeného prijatia zo strany CSIRT: 2.8.2021 o 8:32:35

Potvrdenie opravy uvedenej zranitel'nosti: 9.8.2021 0 11:59:24



https://nethemba.com/sk/kriticka-zranitelnost-v-aplikacii-moje-ezdravie-unik-databazy-pacientov-testovanych-na-covid-19/
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2 Manazérske zhrnutie

Pred vySe mesiacom sme v Clanku “Preco aj napriek GDPR prichadzame o
sukromie a slobodu” nielenze kritizovali neschopnost Statnych institlcii postarat sa
o sukromie svojich obcanov, ale predpovedali sme obrovské riziko Uniku osobnych
Udajov vsetkych zaockovanych obcanov zo strany NCZI. Tato predpoved sa bohuzial
do mesiaca naplnila. NCZI ani po treti krat nebolo schopné ochranit osobné
data miliénov l'udi.

|dentifikovali sme spdsob, ako je mozné ziskat EU vakcina¢né preukazy vsetkych
zaockovanych obcanov - na demonstraciu sme ziskali vakcinacné preukazy
prominentnych politikov. A to iba na zaklade ich mena a datumu narodenia
dostupného na Wikipedii.

Toto sme dosiahli vyuzitim viacerych kritickych zranitelnosti:

1. V aplikacii eHranica https://korona.gov.sk/ehranica/ sme identifikovali kriticku
zranitelnost, pomocou ktorej sme dokdzali ziskat kontrolu nad vakcina¢nym profilom
l'ubovolného c¢loveka. Na to, aby sme ziskali akékol'vek informacie o vakcinatnom
profile daného Cloveka, nam staci poznat len rodné cCislo zaockovaného.

2. Vyuzitim portalu https://www.portaludzs.sk/web/eportal/ sme zase nasli spésob
ako enumeracnym Utokom ziskat rodné cislo akéhokolvek ¢loveka len na zaklade
jeho mena a ddtumu narodenia. Tento portal ndm tiez umoznil overit, ktoré z nasich
vSetkych vygenerovanych muzskych a zenskych rodnych Cisel sl na Slovensku
platné.

Vzhladom k tomu, Ze do aplikacie eHranica dokaze ktokolvek zaregistrovat
kohokolvek len na zéklade jeho mena a ddtumu narodenia (rodné cislo dokaze
trividlne ziskat), je mozné databazu NCZI lahko kontaminovat faloSnymi Gdajmi.

Takto kontaminovana databaza nielenze nema ziadnu vypovednu hodnotu,
ale naopak moéze viest k nespravnemu a nespravodlivému vynucovaniu
pravidiel (vratane obmedzeniu pohybu ako je povinna karanténa) voci
vSetkym, ktori napriklad nikam necestovali.

Vzhladom na obrovsky rozsah potencialneho zneuzitia (nehovoriac o tom,
ze aplikacia eHranica viedla k uniku vsetkych EU vakcinaé¢nych preukazov),
navrhujeme prevadzku aplikacie eHranica uplne ukoncit.

Podobne v situdcii, kedy statne institiucie ako NCZI nie su OPAKOVANE
schopné zabezpecit ochranu osobnych informacii miliénov obcanov, sme



https://www.portaludzs.sk/web/eportal/
https://korona.gov.sk/ehranica/
https://nethemba.com/sk/preco-aj-napriek-gdpr-prichadzame-o-sukromie-a-slobodu/
https://nethemba.com/sk/preco-aj-napriek-gdpr-prichadzame-o-sukromie-a-slobodu/
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presvedceni, ze je nevyhnutné zastavit akékol'vek dalSie plosné
Spehovanie obc¢anov zo strany statu (napriklad ukoncit prevadzku
systémov na plosné spehovanie nakupovacieho spravania obcanov ako
eKasa Ci eFaktura, kde hrozi este zavaznejsie zneuzitie).

Koncept rodného cisla vzhladom na jeho velmi obmedzend mnozinu pokladdme za
prekonany a navrhujeme ho nepouzivat ako bezpecnostny identifikdtor pre
akékol'vek citlivé operacie (rodné cislo, ktoré sa pouziva ako heslo na Sifrovanie
vakcinacnych certifikatov, sa nam podarilo prelomit behom par minut).
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3 Ako na zdklade mena a datumu narodenia ziskat EU
vakcinacény preukaz 'ubovol'ného obc¢ana SR
3.1 Kriticka zranitel'nost v eHranica

Aplikacia https://korona.gov.sk/ehranica/ sa pouziva na registraciu vsetkych
obcanov pri ceste zo zahranicia na Slovensko.

Pri ndvrate do krajiny musite vyplnit datum vasho névratu na Slovensko, z akej
krajiny sa vraciate, vase osobné Udaje (meno, priezvisko, rodné cislo, pripadne ID
pridelené inou krajinou, vasu emailovld adresu a mobilné Cislo). Nasledne
odskrtnete, Ci ste alebo nie ste vakcinovani a teda suhlasite s danou karanténou
(alebo naopak ak ste vakcinovani, tak do nej nejdete).

eHranica (podobne ako iné NCZI aplikacie) pouziva ako hlavny identifikator rodné
Cislo a COVID-19-PASS identifikator, ktory je pre kazdého zaregistrovaného Cloveka
unikatny.

Toto ale oCividne neplati pre emailovu adresu a mobilné cislo, ktoré su
volatilné - aplikacia ich bez akychkol'vek otazok meni a nastavuje na nové
(a zistili sme, Zze NCZI formulare ich dokadzu opakovane prepisovat).

Registraciu do NCZI systému ste vykonali napriklad pri tvodnom ockovani, kde ste
spolu so svojim rodnym cCislom zadali svoj email a mobilné cislo.

Napriek tomu, ze NCZI od tohto okamihu pozna vas email a mobilné ¢islo, ktoré
mate zviazané so svojim rodnym cCislom (a COVID-19-PASS), aplikacia eHranica od
vas opatovne vyzaduje zadanie emailu a mobilného Cisla (nestaci rodné cislo, ktoré
s vasSim emailom a mobilnym telefénom uz NCZI prepojené ma).

Po vyplneni formulara aplikacia eHranica vas novo vyplneny email a mobilné Cislo,
ktoré ste tam uviedli spolu so svojim rodnym cislom, automaticky nastavi ako novy
kontaktny email a mobilné Cislo vasho vakcinacného profilu (ktory je jednoznacne

identifikovany vasim rodnym cislom / COVID-19-PASS).

Toto zvlastne spravanie totiz znamena:

Ak poznate rodné cislo akéhokol'vek ockovaného cloveka, tak mu
vyplnenim eHranica formularu viete nastavit novy kontaktny email a nové
kontaktné mobilné cislo.

Po tejto zmene dokaZete nasledne poziadat o vystavenie nového EU digitdlneho
certifikatu ( https://covidforms.nczisk.sk/covid-19-validate-patient-gc.php ), pripadne
nového potvrdenia o oc¢kovani ( https://vakcinacia.nczisk.sk/certifikat ). Rovnako



https://vakcinacia.nczisk.sk/certifikat
https://covidforms.nczisk.sk/covid-19-validate-patient-gc.php
https://korona.gov.sk/ehranica/
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mobzete v mene “obete”, nad ktorou ste prave ziskali kontrolu robit akékol'vek dalSie
operacie - napriklad registrovat sa na ockovanie, vykondvat zmeny v registracii na
oCkovanie, upravovat osobné informacie, pripadne si vytvorit nové pristupové Udaje
do GreenPass aplikacie.

Samozrejme, akékol'vek digitalne certifikaty, potvrdenia o ockovani, autorizacné
spravy atd, sa posielaju uz na novy email a nové mobilné Cislo, ktoré ste pre dané
rodné Cislo nastavili pri vyplneni aplikacie eHranica.

Takze sa automaticky (okrem iného) dozviete, kedy sa dany Clovek oCkoval, kolkymi
davkami a akymi presne vakcinami.

V praxi to znamena, ze dokazete trividlne ziskat plnu kontrolu nad
vSetkymi komunikacnymi kanalmi akéhokol'vek c¢loveka, ktorého rodné
Cislo poznate a nasledne ich vyuzit na ziskanie alebo tpravu vasich
citlivych informacii.

3.2 Ako na zaklade mena a datumu narodenia ziskat rodné
c¢islo kohokol'vek

Netreba zit v ilGzii, Ze rodné cislo predstavuje nejaky tajny osobny Udaj. Ak
vieme meno, priezvisko a ddtum narodenia, tak ho dokdzeme ziskat pre l'ubovolnu
osobu relativne dost jednoducho (tych spbésobov je vela, my sme sa rozhodli pouzit
len jeden z moznych spbsobov).

Datum narodenia je ,defacto” verejna informacia - pre politikov i celebrity ho viete
ziskat z Wikipedie, pre vSetkych ostatnych l'udi napriklad zo socialnych sieti
(Facebook).

KedZe rodné cCislo musi byt delitel'né ¢islom 11, pre kazdy datum narodenia existuje
maximalne 910 rodnych cisel (10000 /11 + 1). To je skutocne velmi malo a
prakticky vzdy je ich mozné odhalit hrubou silou.

Vygenerovat vSetky mozné muzské a Zenské rodné cisla je trividlne. Rodné ¢islo je
mozné vyjadrit v tvare RRMMDDXXXX a musi byt vzdy delitelné 11. Pouzili sme
sadu trividlnych skriptov na vygenerovanie vsetkych muzskych a zenskych rodnych
Cisel (dohromady je ich 30 miliénov):

Skript na vygenerovanie muzskych rodnych cisel:
#!/bin/bash

for (( year=54; year < 100; year++));
do
for (( month=1; month < 13; month++));
do
for (( day=1; day < 32; day++));
do
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for (( suffix=0; suffix < 10000; suffix++));

do

final=$(( $year*100000000+$month*1000000+$day*10000+$suffix ));
if ((final % 11 == 0)); then
printf "%010d\n" $final;
fi

done

done

done

done

Skript na vygenerovanie zenskych rodnych cisel:
#!/bin/bash

for (( year=54; year < 100; year++));
d1(‘)or (( month=1; month < 13; month++));
d1c")or (( day=1; day < 32; day++));
@ for (( suffix=0; suffix < 10000; suffix++));
@ final=$(( $year*100000000+($month+50)*1000000+$day*10000+$suffix ));

if (( final % 11 == 0)); then
printf "%010d\n" $final;
fi
done
done
done
done

Pred rokom 1954 sa pouzivali 9.miestne rodné cisla, ktoré sa daju vygenerovat este
jednoduchsim sp6sobom.

Na overenie toho, ktoré z uvedenych rodnych cisel su skutocne platné, sme pouzili
verejne dostupnu sluzbu “Overenie poistného vztahu poistenca”
https://www.portaludzs.sk/web/eportal/

Uvedena sluzba sice pouziva CAPTCHu, ale jej cracknutie je trividlne a okrem toho
sme prisli na to, Ze je chybne implementovana a uvedeny CAPTCHA kdéd je mozné
pouzit opakovane (je na mieste podotknut, ze aj keby td CAPTCHA bola
implementovana spravne, tak vyuzitim CAPTCHA resolving sluzieb je ju mozné
prakticky vzdy prelomit).

Behom par minat dokazete cez hore uvedenu sluzbu overit validitu 910
vygenerovanych rodnych cCisel pre konkrétny datum narodenia. Vypadnd vam rodné
Cisla desiatok l'udi, ktori sa na Slovensku v dany datum narodili. Po zadani
nepovinného Udaju “Meno” a “Priezvisko” osoby, ktoru hladate, vam po jednoduchej
iteracii vypadne rovno konkrétne jej rodné cislo.
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Tymto sposobom sme behom par minut identifikovali rodné cisla viacerych
prominentnych politikov. Samozrejme, rovnako je mozné identifikovat
rodné cislo akéhokolvek obcana SR.

KedZe uz mame rodné Cislo hladanej osoby, vraciame sa do sekcie 2.1 a cez
zranitel'nost v eHranica ziskavame plny pristup nad jej vakcinacnym profilom
(vratane EU vakcinacného certifikatu).
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4 Moznost plo$ného ziskania a zneuzitia EU
vakcinacénych certifikatov

Vyssie sme demonstrovali moznost ziskania EU vakcina¢ného certifikatu alebo
oCkovacieho preukazu pre lubovolného ¢loveka, ktoré meno a datum narodenia
pozname.

Existuje ale moZnost plosného ziskania vakcinacnych certifikatov / o¢kovacich
preukazov pre vSetkych obcanov EU. Staci poznat ich rodné Cisla a mend a nasledne
aplikovat postup popisany v kapitole 2.1.

VySsSie uvedené skripty vygeneruju 15 miliénov muzskych a 15 miliénov zenskych
rodnych cisel. Pomocou portalu https://www.portaludzs.sk/web/eportal/ je mozné
overit, ktoré z nich suU platné a ktoré nie. A dostaneme zoznam 100% validnych
rodnych cCisel. Je potrebné podotknut, Zze obc¢ania, ktori na Slovensku nemaju trvaly
pobyt, tak tam zrejme nemaju ani platné zdravotné poistenie.

Otazka znie, ako z tohto zoznamu platnych rodnych cisel ziskame mena ich
vlastnikov. Nasli sme viacero spbsobov ako je to mozné (zrejme ich bude urcite
viac):

1. Vyuzitim katastra nehnutel'nosti, kde kazdy list vlastnictva obsahuje meno,
priezvisko a datum narodenia vlastnika (a eviduje sa aj rodné cislo).

Pravne subjekty ako Statne organy, organy c¢inné v trestnom konani, exekutori,
notari, danové Urady apod. m6zu na katastri poziadat o tzv. “Uplnd registraciu”, ¢o
im umozni neobmedzené vyhladdvanie na zaklade rodného cisla, kedy dokazu
jednoducho vyhladat meno viastnika nehnutelnosti podla jeho rodného ¢isla.

Uplna registracia 2

Uplna registracia je uréena pre pravne subjekty ako statne organy, organy cinné v
trestnom konani, exekltori, notari, dafiové Urady a pod., ktoré preukazu opravneny
zaujem na zaklade zédkonov a véeobecne zavaznych pravnych predpisov. Pre tychto
pouzivatelov je mozné priradit nadstandartné prava (vyhladavanie podla rodného
Cisla, vyhladavanie vlastnikov v celom Gzemi SR)

* povimy i

V kombinacii so zranitelnostou eHranica dokazu tieto subjekty ziskat EU vakcina¢né
certifikaty / oCkovacie preukazy prakticky pre vSetkych vlastnikov nehnutelnosti na
Slovensku.

2. Vyuzitim “leaknutého” katastra nehnutel'nosti



https://www.portaludzs.sk/web/eportal/j
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Kataster nehnutel'nosti bol v minulosti velakrat “vyharvestovany” a informacie o
vSetkych vlastnikoch nehnutel'nosti unikli. Existuju teda uniknuté zoznamy velkého
mnozstva l'udi (vlastnikov nehnutelnosti) a ich ddtumov narodenia. Pre vSetkych
tychto l'udi je mozné podla sekcie 2.2 ziskat ich rodné Cisla a nasledne podla sekcie
2.1 ziskat ich EU vakcinac¢né certifikdty / o¢kovacie preukazy.

3. Vyuzitim Registra Obyvatelov (REGOB)

Do tohto registra ma pristup velké mnozstvo Statnych institdcii a inych pravnych
subjektov. VSetky tieto institlcie maju moznost ziskat pre validné rodné cisla mend
ich vlastnikov a nasledne podla sekcie 2.1 ziskat ich EU vakcina&né certifikaty /
ocCkovacie preukazy. A to ploSne pre vSetkych obcanov SR.
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5 Impersonifikaéné utoky: Vyuzivanie validného EU
vakcinaéného certifikatu svojho menovca

Plo$né ziskanie va&siny (alebo véetkych) EU vakcinacnych certifikdtov
(popisané v sekcii 3) méze mat fatalne dbsledky. PopiSeme len jeden z nich. A to je
napriklad moznost impersonifikacnych Utokov. Nezaockovany ¢lovek moze ziskat
plne digitélne validny EU vakcina¢ny certifikdt svojho menovca (va¢$ina z nds ma
na Slovensku menovcov a je pravdepodobné, ze par z nich uz bude zaockovanych).
Takto ziskany 100% digitalne validny EU vakcinacny certifikat m6ze nezaockovana
osoba vyuzit pri cestovani, pri vstupe do restauracii a na vSetky miesta, kde su
vyzadované ocCkovacie preukazy. Kedze nikto nepredpoklada, ze niekto dokaze
ziskat EU vakcina¢ny preukaz svojho menovca, prakticky nikto pri kontrole EU
vakcinacného preukazu neoveruje datum narodenia.

Je preto vysoko pravdepodobné, Ze moznost impersonifikacie, kedy by ste
ako nezaockovana osoba cestovala alebo inak vyuzivala validny EU
vakcinacny certifikat svojho menovca, by fungovala.
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6 Moznost kontaminovania NCZI databazy: Ako
vrhnut do karantény prakticky kohokol'vek

Demonstrovali sme, Ze cez aplikaciu eHranica je mozné zaregistrovat
svojho (ne)obl'ubeného politika, pripadne akéhokol'vek ¢loveka, ktorého
meno a datum narodenia poznate (popis ako ziskat jeho rodné cislo je v
sekcii 2.2). Ak za neho vyplnite ,,navrat” z lubovolnej COVID-19 rizikovej krajiny a
sUcasne tato osoba nie je ockovana (alebo neprekonala COVID-19), tak jej
automaticky hrozi povinna karanténa a znemoznenie vol'ného pohybu. A to
bez toho, aby sa tato osoba o tomto akokol'vek dozvedela (kedZe pri jej registracii
sice pouzijete jej rodné Cislo, ale pouzijete iny kontaktny email a mobilné cislo).

Cela aplikdcia eHranica sa déd tym padom trividlne kontaminovat a nedava zmysel.

KedZe kazdy moéze argumentovat, Zze ho do systému eHranica zaregistroval
niekto iny, kto len vedel jeho datum narodenia (napriklad z Facebooku, z
ktorého nasledne ziskal rodné cislo), nie je mozné v sucasnej dobe
vynucovat akukolvek karanténu alebo iné pravidla a to vo¢i komukolvek.

Vzhladom na fakt, Ze eHranica sa d& lahko kontaminovat faloSnymi Udajmi, tak
nielenze tato databdza nema ziadnu vypovednu hodnotu, ale eSte naopak moze
viest k nespravodlivému vynucovaniu pravidiel (ako karanténa) a to voci
prakticky komukol'vek, koho meno a datum narodenia pozname.

Vzhladom na obrovsky rozsah potencialneho zneuzitia (ako aj toho, ze
aplikacia eHranica viedla k uniku vsetkych EU vakcinacnych preukazov),
navrhujeme prevadzku aplikacie eHranica uplne pozastavit.

Sme totiz presvedcCeni o tom, Ze pravdepodobnost zneuzitia takto zbieranych
informacif je vySSia ako pravdepodobnost, Ze eHranica dokdze realne poméct v
efektivnom boji proti pandémii.




	1 História zraniteľností
	2 Manažérske zhrnutie
	3 Ako na základe mena a dátumu narodenia získať EÚ vakcinačný preukaz ľubovoľného občana SR
	3.1 Kritická zraniteľnosť v eHranica
	3.2 Ako na základe mena a dátumu narodenia získať rodné číslo kohokoľvek

	4 Možnosť plošného získania a zneužitia EÚ vakcinačných certifikátov
	5 Impersonifikačné útoky: Využívanie validného EÚ vakcinačného certifikátu svojho menovca
	6 Možnosť kontaminovania NCZI databázy: Ako vrhnúť do karantény prakticky kohokoľvek

