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Posudenie bezpecnosti chraneneho
datového UloZiska (CHDU):
Otazky a odpovede

O spolocnosti Nethemba

Nethemba je slovenska IT bezpecnostna spoloCnost’ zaloZena v roku 2007,
Specializujuca sa primarne na bezpecnost webovych a mobilnych aplikacii a penetracné testy.
Tvoria ju Specialisti s dlhoro€nymi skusenostami v oblasti IT bezpe€nosti a svetovymi
bezpecnostnymi certifikatmi (OSCE, OSCP, CISSP). Sme experti na tvorbu komplexnych
bezpeénostnych auditov podla OSSTMM metodoldgie ako aj detailnych bezpecnostnych
auditov webovych aplikacii podla testovacej prirucky OWASP, tiez sme spoluautori aktualne;j
testovacej prirucky OWASP v4. Okrem nasej Specializacie na bezpecnost webovych a
mobilnych technoldgii sa Specializujeme aj na externé, intranetoveé a lokalne systémové audity,
digitélne forenzné analyzy, audity bezdrétovych sieti, navrh ultra-bezpecnych, vysoko-
dostupnych a Skalovatelnych systémov, cloud computing Ci Skolenia v oblasti bezpecnosti pre
vyvojarov a IT administratorov.

Medzi nase $peciality patri bezpe&nost RFID/NFC technoldgii, hibkova analyza a tvorba
exploitov, bezpecnostné audity SAP systémov ¢i bezpe¢nost TETRA a GSM sieti. Venujeme sa
tiez bezpecnostnému vyskumu v réznych oblastiach, ktory aj finanéne podporujeme.

Ako prvi na svete sme zverejnili ,offline” Mifare Classic cracker, ktory umoznuje prelomit

viac ako miliardu pouzivanych €ipovych kariet Mifare Classic.

Sucasne sme odhalili vazne zranitelnosti v SMS listkoch pouzivanych vo velkych
stredoeurdpskych mestach (Praha, Bratislava, Vieden, VarSava, KoSice), ako aj v mobilnom
SMS parkovani.

Zaciatkom roka 2015 sme realizovali tiez rozsiahlu analyzu bezpeénosti platobnych NFC kariet.
Aktivne sa venujeme aj ochrane digitalne sukromie (viac informacii na
www.chrantesvojesukromie.sk a www.chrantesvesoukromi.cz).

Bezpecnosti sa aktivne venujeme pravidelnymi prispevkami na réznych svetovych
konferenciach.

Od roku 2014 kazdoro&ne organizujeme so spolo¢nostou ESET vlastnu IT bezpe&nostnu
konferenciu Cypherconf.

Ako firma pésobime tiez na nemeckom (Nethemba GmbH) a Spanielskom trhu (Nethemba SA).

Aktualne informacie zo sveta bezpecnosti reflektujeme na nasich socialnych sietach:
https://facebook.com/nethemba

https://twitter.com/nethemba

https://www.linkedin.com/company/nethemba



https://nethemba.com/resources/mifare-classic-slides.pdf
https://www.linkedin.com/company/nethemba
https://twitter.com/nethemba
https://facebook.com/nethemba
https://cypherconf.com/
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http://www.chrantesvojesukromie.sk/
https://nethemba.com/update-bezpecnostna-analyza-platobnych-nfc-kariet/
https://nethemba.com/resources//kriticke-zranitelnosti-v-sms-parkingu.pdf
https://nethemba.com/resources//kriticke-zranitelnosti-v-sms-parkingu.pdf
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Co je eKasa?

eKasa predstavuje systém on-line zasielania pokladniénych dokladov vystavenych na
registraCnych pokladniach (ktoré pouzivaju podnikatelia na evidenciu hotovosti) na server
Finan€nej spravy SR. Kazdy vystaveny doklad na pokladni sa eSte pred samotnou tlacou zas$le
na server eKasa — zasielaju sa zakladné udaje blocku (hlavicka) a aj jednotlivé polozky. Tym
ziskava finan¢na sprava prehlad o kazdom vystavenom doklade v realnom Case.

Co je CHDU?

eKasu na strane podnikatefa tvori pokladni¢ny program eKasa klient (PPEKK) — tym je mysleny
firmvér pokladnice, pripadne samostatny softvér vo forme napr. DLL kniznice. Dalej eKasu
pokladriu z pohladu zakona tvori chranené datové Ulozisko (CHDU) — ide o pamat, do ktorej sa
data mdZzu len zapisovat, v ziadnom pripade sa nesmie dat’ Cokolvek uz zapisané pozmenit,
pripadne odstranit. Tuto poZiadavku musi splfiovat aj samotny vyrobca CHDU — nesmie
existovat’ nastroj, pomocou ktorého by sa dalo nie¢o pozmenit alebo vymazat. PPEKK a CHDU
z hladiska certifikacie vzdy predstavuju jeden celok, ktory sa certifikuje spolo¢ne.

Do CHDU sa zapisuju véetky vystavené doklady (datové spravy zaslané na server FS), ako aj
vSetky data, ktoré su zaslané na tlaCiaren a nasledne vytlacené. V pripade vypadku internetu
(ked nie je server eKasa dostupny) sa pokladni¢ny doklad vo forme datovej spravy (XML) uloZi
do CHDU (tzv. off-line doklad). Po odstraneni problémov s pripojenim k serveru FS ich nasledne
pokladfia automaticky odosle, pripadne ich odo$le na pokyn obsluhy pokladne. CHDU primarne
sluzi na ochranu este neodoslanych dokladov na server eKasa — zabranuje ich dodatoCne;j
Uprave, pripadne Gplného vymazania este pred odoslanim. Pri vystaveni dokladu sa do CHDU
najskor uklada datova sprava (zhodna s tou, ktora sa posiela na server FS), nasledne sa uklada
aj tladova uloha — vygenerovany pokladni¢ny doklad aj s QR kédom. Specifikaciu CHDU vydala
Finan¢na sprava SR a je uvedend v nasledovnom dokumente.

Kde je kriticka bezpe¢nostna zranitel'nost’?

Financéné riaditel'stvo SR: "Podpisovy certifikat podnikatela (stucast autentifikacnych tdajov)
musi byt pri podpisovani détovych sprav vyZiadany len z CHDU, ak CHDU nebude pristupné,
PPEKK nesmie podpisat’ datovu spravu.”

Chyba niektorych eKasa rieSeni spociva v tom, Ze pokladni¢ny program eKasa klient (PPEKK)
neoveruje a za sucasnych okolnosti ani nedokaze overit autenticitu chraneného datového
uloziska (CHDU). Kedze su data v CHDU volne dostupné a zarover komunikacia medzi
PPEKK a CHDU nie je $ifrovana, utoénik sa méze tvarit ako skutoéné CHDU. Na demonstraciu
uvedenej kritickej zranitelnosti sme vytvorili emulator CHDU, ktory 100% emuluje realne



https://www.financnasprava.sk/_img/pfsedit/dokumenty_PFS/Podnikatelia/eKasa/%20%202019/2019.01.11_e_kasa_certif.pdf
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chranené datové ulozisko. V tomto pripade certifikovana softvérova pokladna (PPEKK) vydava
pokladni¢né blo¢ky nadalej, nikdy ich vSak nezasle na server Finan¢nej spravy SR (z dévodu
blokovania servera eKasa).

V bezpec€nostnej terminoldgii to znamena, ze je mozné realizovat’ tzv. MITM (Man-In-The-
Middle) utok medzi PPEKK a CHDU.

Je uvedeny emulator k dispozicii na stiahnutie?

Nie. V pripade, Ze FinanCna sprava nebude uvedenu zranitefnost pokladat' za dostato¢ne
kriticku, sme pripraveni pre demonstraciu zavaznosti zverejnit' zdrojové kody emulatora.

Co vsetko dokaze uvedeny emulator CHDU?

Okrem vyhotovovania faloSnych off-line dokladov je mozné emulator pouzit’ aj na opatovnu tla¢
originalnych dokladov (v tejto verzii je mozné tlacit original posledného dokladu). Staci pripojit
CHDU akéhokolvek dodavatela PPEKK, ktory pouziva CHDU od firmy CHDU, s.r.o. Len s
malym usilim je mozné doprogramovat tla¢ akéhokofvek dokladu (originalu). Tymto si mozu
podnikatelia napr. po skon&eni mesiaca navzajom zapozi¢at CHDU a vytlagit’ si do nakladov
tolko dokladov, kolko len potrebuju. Z takychto dokladov si m6zu uplatnit aj odpocet DPH —
kontrolny vykaz DPH, ktory by mohol takéto praktiky odhalovat, sa podrobne (dokladovo)
nezaobera drobnym predajom, ale len fakturami.

Dokaze bezny zakaznik odhalit’, ze mu bol vydany faloSny doklad eKasa pokladne, ktora
pouziva CHDU emulator?

Nie. Oficialna aplikacia 'Over doklad' len vypiSe, Ze ide o nezaevidovany doklad, teda ¢aka sa
na jeho zaevidovanie. Na zaklade hashu, ktory dany QR kéd na doklade obsahuje nie je mozné
zistit' i ide o platny alebo neplatny doklad, pokym nebol poslany na server Financnej spravy.
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Doklad nenajdeny

Nezaevidovany doklad. Dakujeme za podnet.

ZRUSIT  NAHLAsSIT

Dokaze Finan€éna sprava na zaklade obsahu vydanych faloSnych dokladov z eKasa
pokladne identifikovat, ktory podnikatel pouziva eKasu s CHDU emulatorom?

Nie. KedZe v tomto pripade samotny obsah je plne pod kontrolou podnikatela. A mdzZe nan
vytlacit akykolvek falodny obsah (napriklad aj udaje svojej konkurencie).

Dokaze Finanéna sprava zistit', ze podnikatel dlhodobo pouziva eKasu s CHDU
emulatorom?

Bez toho, aby robili opakované kontrolné nakupy, tak nie. V tomto pripade sa totiz do CHDU ni¢
neuklada a na servery Financnej spravy ni€ neposiela.
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Ukazka zdrojového kédu emulatora CHDU - Gprava dokladu tesne pred tlaéou

Aky je dopad uvedenej zranitelnosti?

Ktokolvek, kto namiesto realneho chraneného datového uloziska (CHDU) pouzije emulator, tak
dokaze svojim zakaznikom vystavovat oficialne vyzerajuce blocCky, ktoré nikdy nebudu zaslané
do Finan¢nej spravy.

U kolkych dodavatelov certifikovanych rieSeni by bolo mozné tento emulator pouzit'?

Momentalne je to asi 20 vyrobcov PPEKK, €o predstavuje priblizne polovicu z celkového poctu
certifikovanych rieSeni.

Na riesenie od firmy CHDU s.r.o. sa vztahuje vynimka — nemusi $ifrovat komunikaciu
medzi PPEKK a CHDU. Znamena to, ze zapnutie Sifrovania tento bezpeénostny problém
vyriesi?

NesSifrovana komunikacia je zavazny bezpeénostny problém. Zavedenie Sifrovania zvySuje
bezpecCnost’ len Ciasto¢ne. Zdanlivo bezpecné rieSenie by mohla predstavovat napriklad



https://1.bp.blogspot.com/-A53YdGlh21A/XZ3rTzkWDqI/AAAAAAAAAH8/XixHGBBPWoMA13EjRSoQPk3rpAjCYjUGgCLcBGAsYHQ/s1600/code-sample-1.png
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"challenge-response" autentifikacia, kedy na PPEKK a CHDU bude zdielané tajomstvo a
PPEKK dokaze challenge-response protokolom overit, & CHDU dané tajomstvo pozna a teda &i
ide alebo nejde o emulator. V tomto pripade aplikacia PPEKK by musela byt Specialne
zabezpedena a obsahovat kliovy material, ktory potrebuje na overenie "pravého CHDU" (bud
uloZeny v samostatnom subore alebo "hardkodovany" v samotnom spustitefom subore).
Principialne to p6jde ale vzdy prelomit reverznym inzinierstvom a vycrackovat - teda upravit
tak, aby nedokéazala rozpoznat & komunikuje s realnym alebo emulovanym CHDU. Takze
MITM utok vzdy pojde realizovat. Otazkou bude len cena takéhoto utoku (najbezpecnejSie
rieSenie je mat "custom" pocitaC a vynucovat TPM/overovanie kontrolnych suctov od
samotného bootovania a az po spustenie akéhokofvek programu, ¢o je v sucasnej situacii
zrejme nepouzitefné. Ako priklad mézeme pouZzit’ napriklad iPhone s keychain).

Ak celé rieSenie bezi na operacnom systéme, nad ktorym ma pouzivatel pInu kontrolu (o ma) a
ma moznost modifikovat’ a implementovat "backdoory" do systémovych kniznic, tak dokaze
ovplyviiovat spravanie PPEKK a CHDU nezavisle od toho, & su $tatom ,certifikované a
bezpecné" alebo nie.

Nepomoze, ked namiesto komunikacie cez sériovi konzolu sa pouzije Bluetooth?
Nie. MITM utok na Bluetooth sa da rovnako dobre realizovat.
Aké je podla Vas teda rieSenie?

Aby uvedeny MITM utok nebolo mozné realizovat, respektivne, aby naklady nan boli vysoké,
tak PPEKK a CHDU by malo byt integrované spolu ako tzv "trusted hardware" s pamétou, z
ktorej nebude mozné nacitat’ akykolvek klu€ovy material a intervenovat’ do internej komunikacie
PPEKK a CHDU. Za st&asnych okolnosti toto rieSenie je zrejme extrémne drahé a plosne
nenasaditelné.

Znamena to, ze eKasa je podla Vas menej bezpeéna ako povodné registraéné
pokladnice?

Bohuzial ano. Vyhotovovanie faloSnych blockov je na eKasa jednoduchsSie. Pévodné pokladne
boli chranené aspon plombou servisného technika, pri eKase mdze mat podnikatel flubovolny
pocet "Ciernych" pokladnic, ktoré pri kontrole neodhali ani pracovnik Financnej spravy (klasické
plomby uz neexistuju). Identifikacné a autentifikacné udaje méze podnikatel nahrat’ su¢asne do
viacerych pokladnic, z ktorych vlastne ani nie je mozné urcit, ktora je "ta prava" a ktora "Cierna".
Na "Ciernej" mbéze neobmedzene vyhotovovat off-line doklady, ktoré sa nikdy na Finanénu
spravu neodoslu.
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Vyhodou systému eKasa je elektronické podpisovanie blockov samotnym podnikatefom (jeho
autentifikacnymi udajmi). Z podpisu je mozné dokazat, €i dany bloek skutoéne vyhotovil
konkrétny podnikatel na konkrétnom certifikovanom pokladni¢énom rieSeni.

Pri pouziti emulatora to tak ale bohuzial nie je. Emulator dokaze pri tlaci bloCku nahradit’ pravy
podpis faloSnym (je to zmes nahodnych znakov), pri€om je upraveny aj samotny QR kod.

Vyhotovenie offline blocku s falosnym podpisom tak uplne znemozriuje finanénej sprave
dokazat’ podnikatel'ovi, Ze dany doklad vyhotovil skutoéne on (samozrejme pokial’ nie je
prichyteny priamo pri predaji).

Aké opatrenia by bolo potrebné prijat’ proti vystavovaniu faloSnych blo¢kov?

Myslime si, Ze Financna sprava sa nespravne zameriava na kontrolu nad pokladni¢nymi
systémami pre vystavovanie blo¢kov. Vystavit faloSny blo¢ek totiz mdze akykolvek program
spusteny na pocitaci, napr. aj textovy editor. Naviac reverznym inzinierstvom ¢i inymi
hackerskymi technikami bude mozné vzdy prinutit eKasu vytvarat faloSné blo¢ky (v su€asnosti
to plati pre akékolvek rieSenie eKasy). Odporu¢ame sa preto radSej zamerat na opacnu stranu
a to na kontrolu uz vystavenych dokladov. Snazit sa ziskat' kontrolu nad vystavovanim
faloSnych bloc¢kov je totiZ boj Finanénej spravy s veternymi mlynmi. Bohuzial vZdy to zaplatia
podnikatelia, ktori uvedené naklady prenesu na zakaznikov. Financnej sprave sa to nepodarilo
pred niekolkymi rokmi pri zavedeni fiSkalnych pokladnic a pri su¢asnom stave bezpecnosti sa
jej to nepodari ani po zavedeni eKasy.




