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Posudenie bezpecnosti chraneneho
datového UloZiska (CHDU ) systému
eKasa od firmy CHDU, s.r.o.

O spolocnosti Nethemba

Nethemba je slovenska IT bezpecnostna spoloCnost’ zaloZena v roku 2007,
Specializujuca sa primarne na bezpecnost webovych a mobilnych aplikacii a penetracné testy.
Tvoria ju Specialisti s dlhoro€nymi skusenostami v oblasti IT bezpe€nosti a svetovymi
bezpecnostnymi certifikatmi (OSCE, OSCP, CISSP). Sme experti na tvorbu komplexnych
bezpeénostnych auditov podla OSSTMM metodoldgie ako aj detailnych bezpecnostnych
auditov webovych aplikacii podla testovacej prirucky OWASP, tiez sme spoluautori aktualne;j
testovacej prirucky OWASP v4. Okrem nasej Specializacie na bezpecnost webovych a
mobilnych technoldgii sa Specializujeme aj na externé, intranetoveé a lokalne systémové audity,
digitalne forenzné analyzy, audity bezdrétovych sieti, navrh ultra-bezpecnych, vysoko-
dostupnych a Skalovatelnych systémov, cloud computing Ci Skolenia v oblasti bezpecnosti pre
vyvojarov a IT administratorov.

Medzi nase $peciality patri bezpe&nost RFID/NFC technoldgii, hibkova analyza a tvorba
exploitov, bezpecnostné audity SAP systémov ¢i bezpe¢nost TETRA a GSM sieti. Venujeme sa
tiez bezpecnostnému vyskumu v réznych oblastiach, ktory aj finanéne podporujeme.

Ako prvi na svete sme zverejnili ,offline” Mifare Classic cracker, ktory umoznuje prelomit

viac ako miliardu pouzivanych €ipovych kariet Mifare Classic.

Sucasne sme odhalili vazne zranitelnosti v SMS listkoch pouzivanych vo velkych
stredoeurdpskych mestach (Praha, Bratislava, Vieden, VarSava, KoSice), ako aj v mobilnom
SMS parkovani.

Zaciatkom roka 2015 sme realizovali tiez rozsiahlu analyzu bezpeénosti platobnych NFC kariet.
Aktivne sa venujeme aj ochrane digitalne sukromie (viac informacii na
www.chrantesvojesukromie.sk a www.chrantesvesoukromi.cz).

Bezpecnosti sa aktivne venujeme pravidelnymi prispevkami na réznych svetovych
konferenciach.

Od roku 2014 kazdoro&ne organizujeme so spolo¢nostou ESET vlastnu IT bezpe&nostnu
konferenciu Cypherconf.

Ako firma pésobime tiez na nemeckom (Nethemba GmbH) a Spanielskom trhu (Nethemba SA).

Aktualne informacie zo sveta bezpecnosti reflektujeme na nasich socialnych sietach:
https://facebook.com/nethemba

https://twitter.com/nethemba

https://www.linkedin.com/company/nethemba



https://nethemba.com/resources/mifare-classic-slides.pdf
https://www.linkedin.com/company/nethemba
https://twitter.com/nethemba
https://facebook.com/nethemba
https://cypherconf.com/
http://www.chrantesvesoukromi.cz/
http://www.chrantesvojesukromie.sk/
https://nethemba.com/update-bezpecnostna-analyza-platobnych-nfc-kariet/
https://nethemba.com/resources//kriticke-zranitelnosti-v-sms-parkingu.pdf
https://nethemba.com/resources//kriticke-zranitelnosti-v-sms-parkingu.pdf
https://nethemba.com/resources//kriticke-zranitelnosti-v-sms-parkingu.pdf
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Co je eKasa

eKasa predstavuje systém on-line zasielania pokladni¢nych dokladov vystavenych na
registraCnych pokladniach (ktoré pouzivaju podnikatelia na evidenciu hotovosti) na server
Financnej spravy SR. Kazdy vystaveny doklad na pokladni sa eSte pred samotnou tlaCou zasle
na server eKasa — zasielaju sa zakladné udaje bloCku (hlavicka) a aj jednotlivé polozky. Tym
ziskava finan¢na sprava prehlad o kazdom vystavenom doklade v redlnom Case.

eKasu na strane podnikatefla tvori pokladniény program eKasa klient (PPEKK) — tym
je mysleny firmvér pokladnice, pripadne samostatny softvér vo forme napr. DLL knizZnice.
Podlieha certifikacii — na FS su odovzdané kompletné zdrojové kody programu PPEKK,
elektronicky sa podpisuje (podpis sluzi na overenie, €i sa v pokladni pouziva softvér, ktory bol
certifikovany). Dalej eKasu pokladiiu z pohladu zakona tvori chranené datové ulozisko
(CHDU) - ide o pamét, do ktorej sa data mozu len zapisovat, v Ziadnom pripade sa nesmie
dat' Cokolvek uz zapisané pozmenit, pripadne odstranit. Tuto poziadavku musi splfiovat aj
samotny vyrobca CHDU — nesmie existovat nastroj, pomocou ktorého by sa dalo nieco
pozmenit alebo vymazat. PPEKK a CHDU z hladiska certifikacie vzdy predstavuju jeden celok,
ktory sa certifikuje spoloCne.

Do CHDU sa zapisuju vSetky vystavené doklady (datové spravy zaslané na server FS),
ako aj vSetky data, ktoré su zaslané na tlaCiarenn a nasledne vytlaCené. V pripade vypadku
internetu (ked nie je server eKasa dostupny) sa pokladni¢ny doklad vo forme datovej spravy
(XML) ulozi do CHDU (tzv. off-line doklad). Po odstraneni problémov s pripojenim k serveru FS
ich nasledne pokladna automaticky odoSle, pripadne ich odosSle na pokyn obsluhy pokladne.
CHDU primarne sluzi na ochranu este neodoslanych dokladov na server eKasa — zabrariuje ich
dodatoCnej uprave, pripadne uplného vymazania eSte pred odoslanim. Pri vystaveni dokladu sa
do CHDU najskér uklada datova sprava (zhodna s tou, ktora sa posiela na server FS), nasledne
sa uklada aj tlaCova uloha — vygenerovany pokladni¢ny doklad aj s QR kédom.

Specifikaciu CHDU vydala Finanénéa sprava SR a je uvedena v nasledovnom dokumente:
https://www.financnasprava.sk/_img/pfsedit/dokumenty PFS/Podnikatelia/eKasa/
2019/2019.01.11_e_kasa_certif.pdf

Pokladnu eKasa mdze predstavovat”

- klasicka pokladnia, napr. na Slovensku naj¢astejSie pouzivana firmy ELCOM — firmvér
pokladne predstavuje PPEKK, vo vnutri pokladne je CHDU

 eKasa tlagiarer (pdvodné fiskalne tlagiarne) — PPEKK, CHDU a tlagiaren tvoria jeden
celok
softvérové PPEKK a hardvérové CHDU — PPEKK tvori softvér, ktori je spusteny na
pocitaci, najCastejSie vo forme DLL kniZnice, ovladaca, spusteného programu na pozadi
a podobne. CHDU sa v tomto pripade pripaja spravidla k poéitadu, napr. cez RS-232
alebo ethernet rozhrania. Tladiaref musi byt pripojena k CHDU, aby bola spinena
poziadavka ,vSetko, ¢o sa tlagi na tlagiarni, musi byt v CHDU*. Tu sa na predaj pouziva
akykolvek pokladni¢ny softvér, ktory sa nemusi sa certifikovat — certifikuje sa len



https://www.financnasprava.sk/_img/pfsedit/dokumenty_PFS/Podnikatelia/eKasa/2019/2019.01.11_e_kasa_certif.pdf
https://www.financnasprava.sk/_img/pfsedit/dokumenty_PFS/Podnikatelia/eKasa/2019/2019.01.11_e_kasa_certif.pdf
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PPEKK.

Hlavnym cielom zavedenia eKasy je zlepSenie vyberu dani, zniZovanie Ciernych trzieb,
obmedzenie vystavovania faloSnych dokladov.

Chranené datové ulozisko firmy CHDU, s.r.o.

Firma CHDU s.r.o. dodava CHDU vlastnej vyroby velkej &asti certifikovanych rieseni.
Mnohi dodavatelia si naprogramovali vlastné PPEKK a pouzili CHDU tohto vyrobcu (toto ako
jeden celok certifikovali). Niektori vyrobcovia pokladni¢nych rieSeni mali (pripadne eSte maiju)
problémy pri certifikacii vlastnych rieSeni a pouziti svojho vlastného CHDU. Podla ich
oficialnych (niekorych neoficialnych) vyjadreni to nesuvisi s ich technickym rieSenim, ale s
ochotou (neochotou) pracovnikov finan¢nej spravy certifikovat ich rieSenie. Jednoducho
povedané, ak pouzijete CHDU od firmy CHDU, s.ro., certifikacia rieSenia je rychla a
bezproblémova, v opacnom pripade je vydanie certifikatu velmi otdzne. Niektori vyrobcovia
pridli na certifikaciu s vlastnym CHDU - ak chceli mat certifikat v dohladnej dobe, museli pouzit
a aj pouzili CHDU tejto firmy.

Niektori vyrobcovia zarovehn napadaju a spochybriuju technické rieSenie firmy CHDU,
s.r.o. Ide hlavne o komunikaciu medzi PPEKK a CHDU, ktora podla $pecifikacie finanéne;
spravy ma byt Sifrovana (musi byt pouZita asymetricka Sifra). Samotna finanéna sprava vSak
CHDU firmy CHDU s.r.o. neoficidlne udelila vynimku (nemusi pouzivat Sifrovanie) a inym
dodavatelom certifikovala rieSenia s tymto CHDU aj bez pouzitia Sifrovania. V priebehu leta
2019 sa finanéna sprava pokusila dodato¢ne ,zlegalizovat® vynimku Sifrovania — Upravou
Specifikacie a to tak, pri tomto type CHDU uZ nie je potrebné Sifrovanie (pri inych typoch
podmienka Sifrovania zostala zachovana).

Je dolezité sifrovanie komunikacie medzi PPEKK a CHDU ?

Podla $pecifikacie sa maju do CHDU ukladat nekomprimované a nesifrované udaje
(pokladniéné doklady). CHDU si mdzZete predstavit' ako oby&ajni paméatovu kartu, na ktorej st
ulozené udaje. Ak nie su udaje na nej zasifrované a zaroven komunikacia medzi PPEKK a
CHDU nie je $ifrovana, potencionalny utoénik sa méze ,postavit do cesty* medzi PPEKK a
CHDU - tu mé6ze dané data upravovat, pripadne ich do skuto&ného CHDU ani nezapisovat.
KedZe toto technické rieSenie je velmi jednoduché (obsahuje jednoduchy komunikacny protokol
bez $ifrovania), velmi jednoducho je mozné naprogramovat softvérovy emulator CHDU — bude
sa tvarit ako skutoéné (fyzické) CHDU, avsak vystavené off-line doklady nikdy nebudi na
finan€nu spravu zaslané — prevzata trzba podnikateflom a vystaveny off-line doklad akoby nikdy
neexistoval.
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Obrazok é&. 1 — $tandardné pripojenie CHDU k pogitadu
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Na pocitaci je nainStalovany pokladni¢ny program lubovolného dodavatefa, ktory
podporuje konkrétne certifikované rieSenie eKasa s vydanym certifikatom (PPEKK). K pocitacu
je pripojené CHDU (od CHDU s.r.o. pomocou $tandardného sériového portu RS-232. Tlagiareri
je pripojena k CHDU. Doklady na finanénu spravu zasiela certifikovana ast PPEKK.

Emulator CHDU

Emulator CHDU emuluje fyzické CHDU firmy CHDU, s.r.o. - emulaciou sa rozumie to, Ze
sa pre pokladni¢nu aplikaciu (PPEKK) ,tvari“ ako hardvérové chranené datové ulozisko.
Reaguje na prikazy PPEKK, jednotlivé datové spravy uklada do svojho chraneného uloziska
(subor na disku pocitac¢a), priCom prijimané data typu tlacovej ulohy preposiela na skutocnu
tlaciaren. Pre svoj beh nepotrebuje fyzické CHDU — to sa pouziva len na okopirovanie
inicializaénych a autentifikadnych udajov podnikatela, t.j. na vytvorenie klonu CHDU pre
emulator.
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Obrazok é. 2 — pripojenie CHDU k poéitadu s pouzitim emulatora
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V certifikovanom programe PPEKK sa nenastavuje skutoény fyzicky port CHDU, ale len
virtualny sériovy port. Ten tvori tzv. null-modem emulator — sofvérova dvojica portov. Tu je
mozné pouzit niektory z volne dostupnych, napr. comOcom, alebo sa da zakupit fubovolny
komeré&ny, napr. od firmy Eltima). V PPEKK sa nastavi prvy z dvojice, v emulatore CHDU druhy
port. Tym sa zabezpedi, Ze pri odoslani dat z PPEKK sa nebudl preposielat na fyzicky CHDU,
ale len do emulatora. Ten sa tvari ako skuto&né fyzické CHDU, zapisuje do svojho virtualneho
CHDU (subor na disku pogitaga) jednotlivé datové pakety. V pripade operacie &itania vie spat
do PPEKK zaslat uz ulozené data. Tlaé dokladu neprebieha cez fyzické CHDU, ale priamo
emulator zasiela data do tlaiarne, ktora je pripojena k pocitacu formou RS-232.

Doklady vystavené v PPEKK s pouZitim emulatora nesmu byt v Ziadnom pripade
zaslané na finan¢nu spravu. To by sa dalo zabezpec€it odpojenim pocitaCovej pokladne od
internetu. V praxi je vSak toto rieSenie drastické, preto zakazat server finanénej spravy je mozné
urobit’ aj elegantnejSim spésobom, napr. sietovou infrastruktarou (pravidlom v rootri), pripadne
ako v emulatore nastavenim vynimky pre odchadzajuce pakety vo Windows firewall-i. Server
financnej spravy eKasa je pristupny na adrese ekasa.financnasprava.sk — emulator si zisti IP
adresu a tu zapiSe ako pravidlo pre blokovanie IP.
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Nastavenie emulatora CHDU

Emulator CHDU je mozné pouzit s [ubovolnym pokladniénym rieSenim v kombinacii
s fubovolnym dodavatefom PPEKK, ktori pouzivaju chranené datove Ulozisko od firmy CHDU,
s.r.o. Samozrejme plati to len v pripade, ak PPEKK bezi na pocitaci. Ak je CHDU vlozene do
zariadenia a komunikacia medzi pokladni¢nym rieSenim a CHDU prebieha inym protokolom,
tento emulator nie je mozné pouzit.
Obrazok ¢&. 3 — nastavenie emulatora CHDU

Status  Mastavenia  LOG

COM pokladne (Virtual port pair A nastav v PPEKK, tu zadaj Vitual port pair B)
{ COM tlagiame 1 w
COM port fyzického CHDU
CHDU adresér | |

Vytvorit' képiu CHDL
Wytlacit' kopiu dokladu (original) zo siboru

Vytladit' posledny doklad v CHDL ako origindl

Po nastaveni emulatora je najskor potrebné vytvorit virtuane CHDU. V emulatore je to
vyriedené vytvorenim kopie skutoéného fyzického CHDU, ktoré méze byt aj Uplne nové a
prazdne. Dévodom vytvorenia képie je obidenie ochrany samotného dodavatela PPEKK, ktory
si spravidla ,svoje* CHDU chrani zapisanim urgitych vyrobnych nastaveni do CHDU, napr. do
prvého datového bloku si zapise (zasifruje, zahauje) vyrobné &islo fyzického CHDU). Zamerne
v emulatore neuvadzame uzZ inicializované CHDU niektorych dodavatelov eKasa rieSeni,
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pretoze ich necheme poskodit. Momentalne mdze emulator pouzit len ten, kto ma uz zakupené
PPEKK a fyzické CHDU.

Po skopirovani CHDU pre pouzitie emulatora uz fyzické CHDU nie je potrebné, méze byt
od pocitaCca odpojené. Ak chce vSak podnikatel pouzivat hybridny rezim (vystavovat on-line
legalne doklady) a niektoré nelegalne off-line, musi byt fyzické CHDU samozrejme pripojené.

Tlaé dokladu s pouzitim emulatora CHDU

Pri vyhotoveni dokladu pokladnikom na pocitacovej pokladni a funkcii ,Uzatvor doklad*
alebo ,Vytla¢ doklad“ a pod. pokladni¢ny systém preposiela doklad do PPEKK. Ten nasledne
zasiela doklad na server finanénej spravy (ak je internet a server eKasa dostupny). Kedze
emulator po spusteni vzdy zakaze server eKasa, PPEKK vyhotovi off-line doklad. Ten nasledne
PPEKK uklada do CHDU v o&akavani, Zze ho na finanénu spravu odo$le neskér — k tomu vsak
nikdy neddjde. Nasledne sa doklad vytlaci na tlaCiarni a odovzda sa zakaznikovi.

Dolezité !!! Kazdy doklad vyhotoveny pokladriou je elektronicky podpisany samotnym
podnikatelom (jeho autentifikaCnymi udajmi). Z podpisu je mozné dokazat, Ze dany doklad
skuto€ne vyhotovil konkrétny podnikatel na konkrétnom certifikovanom pokladni¢nom rieSeni.
Toto je aj zasadny rozdiel medzi pévodnymi pokladniénymi rieSeniami a rieSeniami eKasa.
Emulator pri tladi dokladu nahradza pravy podpis faloSnym (je to zmes nahodnych znakov),
pricom je upraveny aj samotny QR kod. Vyhotovenie off-line dokladu s faloSnym podpisom
znemoznuje financnej sprave dokazat podnikatefovi, Zze dany doklad vyhotovil skuto€ne on
(samozrejme pokial nie je prichyteny priamo pri predaji).

Dals$ie funkcie emulatora CHDU

Okrem vyhotovovanie falosnych off-line dokladov je mozné emulator pouzit aj na
opatovnu tla¢ originalnych dokladov (v tejto verzii je mozné tlacit original posledného dokladu).
Stadi pripojit CHDU akéhokolvek dodavatela PPEKK, ktory pouziva CHDU od firmy CHDU,
s.r.o. Len s malym usilim je mozné doprogramovat’ tla¢ akéhokolvek dokladu (originalu). Tymto
si moézu podnikatelia napr. po skondeni mesiaca navzajom zapozi¢at CHDU a vytladit' si do
nakladov tolko dokladov, kolko len potrebuju. Z takychto dokladov si mézu uplatnit' aj odpocet
DPH — kontrolny vykaz sa podrobne (dokladovo) nezaobera drobnym predajom, ale len
faktarami.

Zaver

Ak nie je komunikacia medzi PPEKK a CHDU $ifrovana, je chranené datové dloZisko
velmi lahko zranitelné. Zavaznost’ vyhotovovania faloSnych dokladov podciarkuje fakt, ze
tieto doklady je mozné vytvarat’ na neupravenych pokladniénych systémoch a
certifikovanych eKasa rieSeniach. Vyrobca pokladni¢éného systému ako aj vyrobca PPEKK
nebudu ani len tusit, Ze na ich softvéri sa vyhotovuju faloSné pokladni¢né doklady. Vyhotovovat
faloSné doklady bolo doposial mozné len na upravenych pokladni¢nych rieSeniach, ktoré bolo
mozné v pripade zabavenia pokladne doslednou analyzou aj dokazat. Tu je mozné emulator
umiestnit’ na vytvoreny RAM disk opera¢ného systému (RAM drive) — pri pripadnom zabaveni
pocitada a jeho vypnuti sa emulator CHDU z poéitada strati a tak dokazovanie méze byt
znacne narocCné.




