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Kritické zranitel'nosti v systéme Mobile Parking
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Abstrakt

Cielom ¢lanku bude popisat vazne kritické bezpecnostné chyby v systéme
Mobil Parking, ktory umoznuje hradenie poplatku za parkovanie pomocou SMS
sprav v Bratislave, Banskej Bystrici, KoSiciach, Lucenci, Martine, PreSove,
Rimavskej Sobote a Trencine (a zrejme aj vo Viedni). Uvedené zneuzitie sa urcite
tyka parkovania s registraciou (dostupné pod c¢islom +421 902 020202). V
pripade systému bez registracie (Standardné dostupny pod c¢islom 2200) sa
zranitel'nost prejavi len v pripade, ze existuje medzindrodndé predvolba pod ktorou
je tento systém dostupny.

Uvedend chyba umoznuje, aby ktokol'vek parkoval na kredit kohokol'vek, kto
je zaregistrovany v systéme Mobil Parking. V ¢lanku tiez demonstrujeme
jednoduchy spdsob, akym je mozné zo systému Mobil Parking ziskat zoznam
vSetkych mobilnych Cisel registrovanych klientov, ktori uvedenu sluzbu pouzivaju
a teda mézu byt automaticky zneuziti ako ,platcovia“ podvrhnutého poplatku za
parkovanie.

Délezité upozornenie

5 Autor ¢lanku testovanie realizoval vyhradne s vlastnym mobilnym cislom a
SPZ vlastného auta. Pri testovani nedoSlo k ohrozeniu a poskodeniu inych oséb,
ktori su registrovani v uvedenom systéme.

1 Moznost podvrhnutia SMS Ziadosti o parkovanie

Systém Mobil Parking ziadatela a teda aj samotného platcu o parkovanie
identifikuje na zaklade odosielatela (Sender) v zaslanej SMS Ziadosti o
parkovanie. Bohuzial odosielatel SMS spravy je lahko podvrhnutelny a existuje
nespocetne vela sluzieb, ktoré posielanie takychto sprav umoznujd. Na
otestovanie sme pouzili sluzbu http://www.armsms.com/, kde pri kipe balicka
platinum (50 podvrhnutych SMS) bola cena 1 podvrhnutej SMS spravy $0.243 (=
0.17 €). V pripade, Ze Gtocnik uz disponuje zoznamom platnych registrovanych
klientov v systéme Mobil Parking (moZznost ako tento zoznam ziskat je popisany v
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kapitole 2) suma 0.17€ predstavuje celkovl sumu, ktord Uto¢nik musi zaplatit za
svoje podvrhnuté parkovanie (v pripade pouzitia lacnejSej sluzby, ktora umoznuje
zasielanie SMS sprav s podvrhnutym odosielatelom, tdto suma moéze byt
samozrejme este nizsia).

Uto¢&nik vyuzZije uvedent webovu sluzbu posielania podvrhnutych SMS sprav na
zaslanie podvrhnutej SMS spravy v nasledujidcom formate:

Cislo odosielatel'a SMS spravy - Gto¢nik uvedie mobilné ¢&islo ¢loveka, ktory za
uvedené parkovanie realne zaplati. Ako dalej demonstrujeme, zoznam vSetkych
mobilnych cisel registrovanych klientov systému Mobil Parking dokdaze trividlne
zistit.

Cielové cislo SMS spravy - Utocnik uvedie Cislo +421902020202

Obsah spravy:

¢as(medzera)*uto¢nikovaSPZ

Cas predstavuje dobu parkovania Uto¢nikového auta.

Po zaslani uvedenej SMS zo strany Utocnika, obet (ktord za parkovanie redlne
zaplati) obdrzi spravu, ze bola vykonana platba na Utocnikom definovanu dobu a
Gtoc¢nikovu SPZ. )

Je potrebné si uvedomit, ze Uto¢nikova SPZ nemusi predstavovat bezprostredne
SPZ auta samotného Utocnika nakolko podla SPZ by bol jednoducho vypatratelny.

Uto¢nik dokédZe vykonat zaplatenie parkovania velkému mnozZstvu réznych SPZ
(bez vedomia vlastnikov tychto aut!) na Gcet l'ubovolnych registrovanych klientov
systému Mobil Parking (samozrejme bez suhlasu tychto klientov). Dokaze
sposobit uplny chaos - pri cene jednej podvrhnutej SMS spravy 0.17 €
(pripadne eSte menej) dokdze za 10 € spdsobit opravnenu reklamaciu 60 l'udi. To
je mnozstvo, kedy sa jeho neopravnena reklamacia jednoducho strati - ak sa
spolo¢nosti Mobil Parking za¢nu stazovat stovky ich klientov za to, Ze niekto za
ich predplateny kredit niekomu zaplatil parkovanie, je prakticky nemozné (bez
spoluprace s mobilnymi operdtorom) identifikovat, ktoré z tychto staznosti su
opravnené (a boli spésobené podvrhnutou SMS spravou) a ktoré nie.

Okrem toho Uto¢nik dokdaze byt plne anonymny a predplatené SMS spravy si
zakulpit pomocou anonymnej meny (Bitcoin) vyuzitim anonymného pristupu
(TOR), napriklad vyuzitim sluzby https://smsz.net/.
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2 Ziskanie zoznamu mobilnych ¢isel vSetkych registrovanych
klientov Mobil Parking

Aby Gto&nik dokazal podvrhnit zaplatenie SMS parkovania pre danu SPZ,
potrebuje poznat mobilné Cislo registrované klienta systému Mobil Parking, ktoré
nasledne nastavi ako odosielatela pri posielani podvrhnutej SMS spravy o
parkovanie.

Zoznam klientov sluzby Mobil Parking vzhladom na védznu bezpecnostnu chybu
registracného formulara https://www.m-parking.sk/login.jsp?page=register
dokdze ziskat relativne trividlnym sp6sobom. Registra¢ny formular totiz pri novej
registracii overuje, ¢i dané mobilné Cislo klienta v systéme uz existuje alebo nie a
ak ano, tak uvedenu informaciu pri registracii automaticky zobrazi. Toto spravanie
sa da jednoducho zneuzit na enumerovanie vSetkych registrovanych platnych
mobilnych Cisel ulozenych v databaze Mobil Parking. Systém je sice chraneny
CAPTCHOU (konkrétne jcaptcha), vSetky vygenerované CAPTCHE sa nam ale
podarilo so 100%-tnou UspesSnostou zlomit. Vyuzili sme platené portaly
http://decaptcher.com a http://www.deathbycaptcha.com. Cena za prelomenie
1000 obrazkov CAPTCHE je $1.39 (= 0.97 €), Co staCi na enumerovanie 1000
mobilnych Cisel (a teda odhalenie, i ide o registrovanych klientov v systéme
Mobil Parking alebo nie). Je pravdepodobné, Ze existuju aj opensource
implementéacie umoznujlice uvedenu CAPTCHU prelomit tiez plne automatizovane
a Uplne zadarmo (z ¢asovych dovodov sme analyzu kvalitnych opensource
prostriedkov na lamanie CAPTCHE nerealizovali).

V najhorsom pripade - ak by neexistoval lacnejsi (alebo uplne zadarmo)
automatizovany spbésob lamanie jcaptche, tak prehladanie celého mobilného
rozsahu cez uvedeny registracny formular (napr. 0905 XXX XXX) by Utocnika
vyslo na $1390 (978 €).

Je samozrejme nutné podotknut, Ze Utocnikovi na zasielanie podvrhnutych
parkovacich SMS sprav staci odhalit len 1 mobilné ¢islo registrovaného klienta
(nemusi ziskat vSetky). V pripade, ze sa mu podari odhalit vSetkych
registrovanych klientov (Co je samozrejme len otazka Casu a penazi), tak dokaze
ohrozit vSetkych klientov systému Mobil Parking a vyuzivat ich kredit na
zasielanie podvrhnutych parkovacich SMS sprav.

Rakusky SMS parking portal http://www.handyparken.at trpi rovnakou
zranitel'nostou - vdaka chybne implementovanému registra¢nému formularu je
mozné plne automatizovane identifikovat mobilné ¢isla vSetkych ich klientov.
Oproti systému Mobil Parking tento registracny formular nevyzaduje ziadne
CAPTCHA overenie, €0 znamena, ze ziskanie vsetkych mobilnych Cisel ich klientov
je Uplne trividlne a otazkou par hodin.
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3 Navrhované spdsoby opravy

Je potrebne si uvedomit, ze dany systém SMS parkovania obsahuje 2
nezavislé vazne bezpelnostné problémy, ktoré je potrebné opravit.

1. Nakolko spolo¢nost Mobil Parking identitu platitela poplatku za parkovanie
urcuje na zdklade odosielatela SMS spravy, je potrebné znemoznit, aby
bolo mozné SMS spravu (ziadost o parkovanie) zaslat odvSadial zo sveta na
medzinarodné cislo +421 902 020202, napriklad tak, Ze budu podporované
vyhradne len skratene volby (podobne ako je to v systéme bez registracie).
Moznost podvrhnut odosielatela SMS spravy bude sice dalej existovat, ale
bez existencie sluzby na Slovensku, ktord by umoznovala posielat
podvrhnuté SMS spravy z lubovolného cisla na skratené Cisla to nebude
mozné technicky jednoducho realizovat.

2. Upravit registracny formular na http://m-parking.sk, tak aby nebolo mozné
jednoducho ziskavat mobilné &isla uz registrovanych klientov spolo¢nosti
Mobil Parking, ¢o pokladame aj za vazny problém ohrozenia osobnych
Udajov. Ako rieSenie navrhujeme implementovat dany registracny formular
tak, aby nikdy pri registracii nezobrazil, ¢i dané mobilné cislo v
systéme uz existuje alebo nie. Namiesto toho mo6ze na dané mobilné
¢islo zaslat unikatny SMS autentifikacny kéd, ktory pouzivatel musi zadat v
dalSom kroku registracie. Ak dané mobilné Cislo uz v systéme existuje, tak
uvedena SMS sprava nebude obsahovat autentifikacny kéd, ale len
informaciu o tom, ze dané mobilné Cislo je v systéme uz pouzité a vyzve
pouzivatela, aby v pripade, Zze zabudol svoje prihlasovacie meno a heslo do
systému, pouzil Standardny formular ,zabudnuté heslo” na preposlanie
nového hesla (e-mailom, SMS).

V tomto pripade je nevyhnutné zabezpecit, aby Utocnik pri samotnej
registracii nemohol obtazovat ndahodnych l'udi autentifikacnymi SMS
spravami - toto sa d& vyriesit tak, Ze si pre danu IP adresu prave
registrovaného klienta bude aplikdcia pamatat, kolko autentifikacnych SMS
uz bolo pre nu poslanych a ked prekrodi isty limit za definovany ¢asovy
interval, tak dalSie posielanie autentifikacnych SMS sprav bude
znemoznené.
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