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Zhrnutie

Analyzovali sme verejne pouzivané karty na Slovensku a v Cechach zaloZzené na
technologii Mifare Classic. Pomocou viacerych technologickych postupov a na zaklade
dostupnych vedeckych publikacii sme prakticky demonstrovali moznost kompletného
ziskania pristupovych kli¢ov pouzivanych na Sifrovanie obsahu uvedenych kariet.

Prakticky sme tiez overili moznost plnej kontroly nad testovanymi ¢ipovymi kartami vratane
kompletného precitania, modifikacie a vyklonovania. Odhadli sme naklady na realizaciu
samotného utoku ako aj navrhli vhodné bezpeénostné protiopatrenia — od najefektivnejsich
(kompletné stiahnutie zranitenych kariet a nahradenie bezpec¢nejsimi) az po menej efektivne
(zviazanie UID karty s pasazierom, digitalne podpisovanie, ,decrement counter” riesenie).

Na demonstraciu zavaznosti uvedenej zranitelnosti a nevyhnutnosti stcasné karty prestat
pouzivat a nahradit bezpec¢nejSimi, sme vytvorili a zverejnili vlastni implementéciu ,,offline
nested” atoku pomocou ktorého je mozné atokom na kartu (bez pouzitia legitimnej RFID
¢itacky) ziskat vSetky klice vSetkych sektorov.

Dalsie technické informécie ohl'adom samotného ttoku k dispozicii na:

https://www.nethemba.com/sk/research#zranitelnosti v _mifare kartach

Nethemba s.r.o. predstavuje spolo¢nost certifikovanych bezpec¢nostnych expertov
zaoberajucich sa Sirokym spektrom technologickej bezpecnosti od penetracnych testov,
detailnych bezpecnostnych auditov cez navrh a implementaciu ultrabezpeénych systémov az
po profesionalne bezpecnostné $kolenia, ¢i konzultacie.

Zamestnanci Nethemba s.r.o. v minulosti odhalili a publikovali bezpe¢nostné zranitelnosti v
SMS listkoch http://www.nethemba.com/SMS-ticket-hack.pdf, ktoré prezentovali na
viacerych svetovych konferenciach:

m Confidence konferencia v Krakove / Pol'sku

m Hacking At Random hackerskom kempe v Holandsku

www.nethemba.com
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1. Historia

Mifare Classic predstavuja ¢ipové karty spolo¢nosti NXP Semiconductors, ktoré sa
vdaka svojej nizkej cene masivne rozsirili po celom svete (sac¢asny odhad je niekol'ko sto
miliénov kariet v obehu). Na Slovensku a v Cechach sa uvedené karty pouzivajt ako ¢ipova
elektricenka v Bratislave a v Prahe’, univerzitné preukazy, ISIC preukazy, preukaz Slovak
Lines, ¢i parkovacie karty v platenych parkoviskach.

Spolo¢nost NXP uz pred vySe rokom verejne priznala vazne kritické bezpe¢nostné
zranitelnosti v ¢ipovych kartach Mifare Classic®.

Prva verejna prezentacia Mifare zranitelnosti bola uz v roku 2007 na CCC konferencii
v Berline p. Karstenom Nohlom?.

Odvtedy sa bezpeénostou Mifare kariet zaoberalo viacero vyskumnych timov s
najvacsou zasluhou timu holandskej Univerzity Radboud Nijmegen, ktori publikovali viacero
vedeckych prac tykajacich sa bezpec¢nosti ¢ipovych kariet Mifare Classic*.

Holandskému vyskumnému timu sa ako prvému podarilo prakticky demonstrovat
praktické zneuzitie uvedenej karty na Londynskej ,,Oyster” karte pouzivanou Londynskym
dopravnym podnikom a v marci 2008 verejne publikovali uvedent zranitelnost a popisali
prakticky atoke.

Aj napriek tomu, Ze vyrobca kariet NXP sa rozhodol zazalovat holandskt univerzitu za
potencialne finan¢né straty spojené so zverejnenim uvedeného utoku, zvitazili demokratické
principy a sloboda prejavu a Univerzita Radboud Nijmegen uvedeny sidny proces vyhrala®.

24.8.2009 firma Nethemba s.r.o. informovala hlavného dodavatela slovenskych
Mifare kariet spolo¢nost EMTEST, a.s. o uvedenej zranitelnosti.

26.10.2009 firma Nethemba s.r.o. ako prva na svete verejne publikovala funként
implementaciu ,nested offline“ itoku pomocou ktorého je mozné bez legitimne;j ¢itacky s

1V Prazskom DP bola nasaden4 bezpecnejsia technologia Mifare DESFire, staré OpenCard zalozené na
zranitelnych Mifare Classic kartach su ale nad’alej akceptované

2http://mifare.net/security/mifare classic.asp

3http://events.ccc.de/congress/2007/Fahrplan/events/2378.en.html

4http://www.cs.ru.nl/F.Garcia/publications/Attack. MIFARE.pdf

news.zdnet.co.uk/security/0,100000018 21,00.htm
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prednastavenymi kI'i¢mi ¢isto ,,offline” sposobom zauttocit na samotni kartu a ziskat vSetky
kIace pre vsetky sektory.

Napriek vSetkym verejne znaAmym zranitelnostiam Mifare Classic kariet a stanovisku

ich vyrobcu NXP, st uvedené karty ale nad’alej masivne pouZivané ako na Slovensku, tak v
Cechach.

www.nethemba.com
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2. Ziskanie pristupovych kl'a€ov

Cipova karta Mifare Classic obsahuje 16 sektorov (pripad 1kB karty) alebo 40 (pripad 4
kB karty), kazdy sektor obsahuje 4 datové bloky, pricom posledny datovy blok v sektore
obsahuje vzdy pristupovy kI'a¢ A, pristupovy kIi¢ B a samotné pristupové opravnenia k
jednotlivym blokom. Kazda RFID citacka, ktora pristupuje k jednotlivych blokom musi mat
nastaveny spravny pristupovy kl'a¢. Samotny klI'a¢ zabezpecuje, Ze ¢itacka ma k danému
sektoru povoleny vzdy presne definovany pristup (bud na ¢itanie, zapis, inkrementovanie
alebo dekrementovanie).

Overili sme dva odlisSné sposoby na ziskanie pristupovych klI'i¢ov na testovacich
¢ipovych kartach (Bratislavska elektri¢cenka, Univerzitny STU preukaz a ¢eska ISIC karta),
pomocou ktorych bolo mozné ziskat vSetky pristupové kIi¢e do vsetkych testovanych
¢ipovych kariet.

Odhalili sme, Ze funkéne odlisné karty (Bratislavska elektricenka, Univerzitny STU
preukaz, preukaz Slovak Lines) od rovnakého dodavatela (EMTEST, a.s.) pouzivaju tie isté
kIace pre prvych 64 blokov (1024 bajtov), ¢o moze predstavovat dalSie bezpeénostné riziko.

Ziskané klace pre nase testovacie karty po dohode so spolo¢nostou EMTEST, a.s. v sprave
neuvadzame.

Je ich ale mozné ziskat pomocou nasho zverejneného Mifare Classic ,,offline“ crackera.

2.1 Ziskanie kfuCov s pouzitim legitimnej RFID Citacky s prednastavenym
kltCom

V pripade, Ze je k dispozicii dostupna verejna RFID ¢itacka (terminal) s
prednastavenymi kI'a¢mi (pripad vSetkych ¢ipovych elektriceniek, univerzitnych preukazov
atd), je mozné ziskat klI'i¢ odpoc¢tivanim a prelomenim zachytenej komunikacie medzi
samotnou kartou a ¢itackou. To sme realizovali na testovacich kartach pomocou
$pecializovaného zariadenia Proxmark III”7 s prislusnou vysokofrekven¢nou anténou.
Zachytenie uvodnej komunikécie (,challenge-response authentication®) staci aplne k
prelomeniu kIa¢u k sektoru, ku ktorému sa dana ¢itacka autentifikovala® .

Tento Gtok umoznuje ziskat kI'ice iba k sektorom, ku ktorym pristupuje legitimna
RFID ¢itacka, nie ku vSetkym. Na vytvorenie funkéného klona je ale nevyhnutné ziskat vSetky
kIace ku vsetkym sektorom karty.

Thttp://proxmark3.com

8http://code.google.com/p/craptol
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2.2 Ziskanie klucov ,offline“ utokom na samotnu kartu

Mifare Classic karty obsahuja mnozstvo réznych bezpe¢nostnych zranitel'nosti, ktoré
umoznuju realizovat kompletny ,,offline“ itok bez potreby legitimnej RFID citacky s
prednastavenymi kI'aémi®.

Na demonstraciu zavaznosti zranitel'nosti Mifare Classic kariet sme vytvorili a verejne
publikovali vlastni implementaciu ,,0ffline nested® itoku (popisany prvykrat v publikacii
~Wirelessly Pickpocketing a Mifare Classic Card', kapitola 4.4) pomocou ktorej je mozné len
utokom na samotnt kartu (bez potreby legitimnej RFID ¢itacky) ziskat vSetky klace pre
vSetky sektory karty. Jedina podmienka na to, aby bolo mozné titok tispesne realizovat a
ziskat vsetky kl'ace je, aby samotné karta obsahovala minimalne jeden sektor Sifrovany
»default” kI'i¢om alebo tento kIi¢ bol dopredu znamy. Na vsetkych testovanych slovenskych
a ¢eskych kartach tato podmienka bola ale splnena a ,,offline nested” ttok vzdy Gspesne
zbehol. V pripade, Ze by dané karty neobsahovali zZiadny sektor Sifrovany ,,default” kIicom,
stéle je mozné ziskat potrebny jeden kla¢ odpoctivanim komunikacie medzi legitimnou RFID
¢itackou a samotnou kartou (vid. predosla sekcia) a potom realizovat ,,offline nested atok a
ziskat vSetky klI'ace. Nicolas T. Courtois navrhoval vlastny multi-diferencialny atok", kedy je
mozné aspon jeden kIa¢ ziskat aj bez prelomenia komunikacie karty s legitimnou RFID
¢itackou — tiez ide o ,,offline” itok. Implementéacia tohto tGtoku ale zatial nie je zverejnena.

Tento Gtok umoznuje ziskat vSetky kl'ace ku vSetkym sektorom, ¢o stac¢i na plnu
kontrolu nad kartou (mozZnost ju kompletne nacitat, modifikovat, ¢i vyklonovat).

9 http://www.cosic.esat.kuleuven.be/rfidsecog/Papers/mifare courtois rfidseco9.pdf
10 http://www.cs.ru.nl/~petervr/papers/grvw 2009 pickpocket.pdf
11 http://eprint.iacr.org/2009/137.pdf
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3 Zneuzitie ¢ipovej karty

Znalost uvedenych kl'icov ziskanych bud’ odpoc¢tivanim a prelomenim komunikacie
medzi kartou a legitimnou RFID c¢itackou alebo ,,offline nested“ itokom umoznuje realizovat
nad kartou nasledujiace druhy atokov:

m moznost dant kartu kompletne nacitat (v pripade fyzickej blizkosti cestujicich vo
verejnych dopravnych prostriedkov je mozné ziskat kompletna képiu ¢ipovej karty
Tubovol'ného cestujticeho, to znamen4 vSetky informacie o nom uloZenych na karte
vratane ich krstného mena, priezviska, studentského c¢isla, ..)

m moznost modifikovat 'ubovolny sektor na karte (okrem nultého ,read-only“ sektoru) a
teda upravit pripadny kredit na karte, meno vlastnika, alebo iné citlivé informacie

m moznost vytvorenia 99.6% klonu karty (okrem nultého bloku v nultom sektore)

m moznost vytvorenia 100% klonu karty (vratane nultého bloku v nultom sektore)
kompletnou emulaciou vSetkych sektorov pomocou zariadenia Proxmark I11

www.nethemba.com
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4 Naklady na pripadné zneuzitie

V pripade, Ze Gtoc¢nik disponuje znalostou pristupovych klticov nédklady na popisované
zneuzitie st vel'mi nizke — potencialny tto¢nik moze pouzit 'ubovolnu lacnt RFID citacku
(prakticky sme overili Tikitag/Touchatag® v cene 30 € , Cisté ¢ipové Mifare Classic karty
(trhova cena zacina na 1 €/kus) a verejne dostupny softvér pouzitel'ny na modifikaciu alebo
klonovanie ¢ipovych kariet®. Nas implementovany ,,nested offline“ Gtok bol vyladeny a
otestovany na citackach Tikitag/Touchatag.

Néklady na ziskanie klI'i¢ov pomocou zachytenia komunikacie medzi RFID ¢itackou a
¢ipovou kartou st mierne vyssie — aktualna cena zariadenia Proxmark III je $449'.

Je nevyhnutné podotknut, ze naklady na pripadne zneuzitie potencialnym
utoc¢nikom budu vzdy klesat (nikdy nie rast) vdaka neustidlemu zverejiiovaniu novsich
a lepsich rozbijacich nastrojov ako aj znizovaniu ceny RFID hardvéru. Preto
pravdepodobnost potencidalneho zneuzitia bude s ¢asom len narastat.

12http: //www.touchatag.com/

13 http: //www.libnfc.org/libnfc/examples/mftool

14 http://www.proxmark3.com/

www.nethemba.com


http://www.proxmark3.com/
http://www.libnfc.org/libnfc/examples/mftool
http://www.touchatag.com/

Nethemba

all about security

5 Odporucané spoésoby zabezpecenia

Vzhl'adom na vazne implementacné chyby Mifare Classic kariet, dorazne
odporacame uvedené karty prestat vydavat a nahradit ich bezpec¢nejSimi (napr.
Mifare DESFire, na ktoré zatial neboli publikované kritické zranitel'nosti).

Vzhl'adom k tomu, Ze stiahnutie a nahradenie vSetkych ¢ipovych kariet moze byt vel'mi
nakladné, uvadzame tiez ¢iastocne riesenia predstavujice bezpeénostny kompromis, nakol'ko
nejde o plnohodnotné bezpecnostné rieSenia.

Ziadne z tychto ¢iasto¢nych rieseni nedokazu ochranit kartu voéi
prelomeniu kI'a¢ov a kompletnému nacitaniu citlivych adajov.

5.1 Zviazanie identity pouzivatela / pasaZziera s UID sériovym Cislom karty

Identitu kazdého pouzivatel'a karty / pasaziera odporucame striktne zviazat s ,read-
only“ unikatnym identifikdtorom karty (UID), o predstavuje sériové ¢islo karty, ktoré je pri
sucasnych Mifare Classic kartach (zatial) nemodifikovatelné.

Aby toto zviazanie bolo Gc¢inne, je nutné pri samotnej kontrole overovat, ¢i dané UID je
v systéme uZz zanesené a teda systém danu kartu pozna alebo ide o vyklonovana kartu (tzv.
,whitelisting®). Dal$ia moznost je samotné UID karty pouzit pri vytvarani digitadlneho
podpisu karty a nasledne ho overovat pri kazdej kontrole karty.

Vzhl'adom k tomu, Ze pomocou Proxmark III je mozné kompletne cela
kartu odemulovat a je len otazka ¢asu, kedy buda na trhu nelicencované klony
Mifare Classic s modifikovatel’'nym nultym sektorom, silne odporac¢ame
uvedené karty nepouzivat a nahradit ich bezpec¢nejsimi.

Treba podotknut, Ze zviazanie identity pouzivatela / pasaziera s UID sériovym ¢islom
jeho karty zabrani len pripadnym lacnym klonom, neznemozni ale Gto¢nikovi modifikéaciu
karty (napriklad so zamerom obnovit povodny kredit, teda povodnu kopiu karty).

5.2 Digitalne podpisy obsahu karty

Digitalne podpisy pomocou asymetrickej kryptografie vyrazne znemoziuja
modifikovat obsah ¢ipovej karty. Bohuzial to ale neznamen4, ze karta je dokonale chranen4 -
v pripade, Ze dana karta obsahuje ,kredit“ v akejkol'vek forme, ito¢nik dokaze pri nabitom
stave ziskat jej kompletnu kopiu (tzv. ,snapshot® vratane platného digitalneho podpisu),
kartu pouzit, kredit minat a opatovne uvedena képiu obnovit. V praxi to znamena, Ze aj
napriek uto¢nikovej neznalosti daného digitalneho podpisu, Gto¢nik dokaze ovplyviovat
kredit podl'a vlastnej I'ubovole a teda pouzitie akychkolvek digitalnych podpisov sa stava
nedcinné. Jediné riesenie, ktoré moéze trvat niekol'ko dni, je uvedené spravanie odhalif
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centralnou kontrolou (nakol'ko nebude sediet stav kreditu cestujaceho na karte a v
centralnom systéme) a zablokovat UID prislusnej vyklonovanej karty na vSetkych koncovych
RFID ¢itackach, o moze byt velmi pracné. V tomto pripade je ale nevyhnutné, aby jednotlivé
¢itacky overovali, ¢i karta s danym UID je platné alebo nie, pripadne pouzivali UID karty pri
vytvarani digitalneho podpisu.

Aj napriek tomu, Ze identita cestujaceho bude zviazana s UID karty a bude
pouzité digitalne podpisovanie obsahu karty, stale hrozi realne riziko zneuzitia
karty — t.j. Gto¢nik dokaze opitovne ziskat povodny kredit karty obnovenim
koépie karty, ktora bola vytvorena pri plnom kredite. Toto riziko moze byt ¢iastoéne
eliminované centralnou kontrolou, pokym ale uvedena kontrola nie je ,online“, teda
okamzita, stéle je priestor pre ato¢nika na potencialne zneuZzitie.

Neodporuéame pouzivat proprietarne algoritmy na vytvaranie digitadlneho podpisu, ani
hashe, na ktoré sa objavili uz kolizie (MD5, SHA1), ale bezpec¢né (Blowfish, SHA-2).
Vzhl'adom na kapacitné moznosti karty, v pripade asymetrického Sifrovania odporiacame
pouzit algoritmy, ktoré pouzivaja kratsie kl'ic¢e (napr. ECC®).

5.3 “Decrement counter” rieSenie

Predstavuje riesenie, ktoré kombinuje vyhody predoslych dvoch rieseni a sacasne
implementuje na karte Specialne ,,pocitadlo“, ktorého hodnotu je mozné len nacitat a
dekrementovat (to je zabezpecené pomocou $pecialnych opravneni kI'icov A/B, ktoré Ziadne
iné operacie nad uvedenym pocitadlom neumoznuji). Sicasne je na karte zabezpecené, ze
uvedené opravnenia kl'icov A/B je nemozné upravovat. Pocitadlo je pri vydani karty
nastavené na maximalnu hodnotu (oxfffftfff), pri kazdej autorizovanej operacii (dobitie,
platba, zmena kreditu) je dekrementované. Cely obsah karty je digitalne podpisany (pomocou
kIaca, ktorym disponuje iba vydavatel karty), pri digitAlnom podpise sa ale tiez uplatiiuje
UID karty (znemoznuje jednoduché vyklonovanie) a ,decrement counter (znemoznuje
vytvorenie kopie karty a jej znovu obnovenie, nakolko nie je mozné obnovit pévodnt hodnotu

pocitadla).

Napriek tomu, Ze uvedené riesenie chrani kartu proti neautorizovanej modifikacii ¢i
klonovaniu, toto rieSenie je ale neticinné voci:

m  kompletnému prelomeniu kl'acov a nacitaniu celej karty (a citlivych informaécii, ako
krstné meno, priezvisko, ¢i rodné cislo)

m proti 100% emulovanej karte pomocou zariadenia Proxmark III

m proti dalsim implementacnym chybam Mifare Classic, ktoré sa mozu objavit v
budicnosti a budd umoziiovat obnovenie pévodnej hodnoty pocitadla

15 http://en.wikipedia.org/wiki/Elliptic curve cryptography
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6 Zaver

Nasa realizovana analyza ukazala, Ze vel'k4 cast ¢ipovych kariet na Slovensku a v
Cechéch pouziva zranitelnii technolégiu Mifare Classic, ktorej bezpe¢nostnii ochranu je
mozné kompletne prelomit a ziskat klic¢e ku vSetkym sektorom danej karty, ¢o je mozné
nasledne zneuzit na kompletné nacitanie karty, jej modifikaciu alebo vyklonovanie.

Zviazanie identity pouzivatela s UID sériovym ¢islom karty sice znemozni vytvarat
jednoduché klony, nezabrani ale modifikacii obsahu karty a jej kompletnému nacitaniu a
odemulovaniu.

Digitalne podpisovanie obsahu sice znemozni modifikaciu obsahu karty, nezabrani ale jeho
klonovaniu (pokym UID karty nebude saéast digitalneho podpisu), vytvoreniu kopie karty
(vratane digitalneho podpisu) a jej opatovnému obnoveniu, kompletnému nacitaniu karty a
odemulovaniu.

,Decrement counter” rieSenie sice zabrani modifikacii obsahu karty a jej klonovaniu,
nezabrani ale kompletnému nacitaniu a odemulovaniu.

Preto za najbezpecnejsie rieSenie pokladame kompletné stiahnutie zranitelnych Mifare
Classic kariet a ich nahradenie za bezpecnejsie.

www.nethemba.com
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