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Kontrola vstupu
* nutnost kontrolovat vSetky vstupné parametre

(nielen bezprostredne zadané uzivatelom, aj
User-Agent, http referer apod), pouzit whitelist

* ochrana voci SQL injection addslashes(),
stripslashes(), mysgl real escape_ string(),
XSS utokom htmlispecialchars()

* nepouzivat strip_tags() (neodstranuje atributy,
jedine ak chceme cCisto plaintextovy vystup)
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PHPIDS

* pouzit PHPIDS na vSetky uzivatelské vstupy
* jednoducha integracia do aplikacie

* ,vahovanie® uzivatelského vstupu (numerical
impact rating) — moznost sa rozhodnut, ¢o so
vstupom dalej spravit — len zalogovat,
zablokovat Ziadost, notifikovat admina..
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Globalne premenné

* PHP nedeklaruje premenné, len definuje — tato
vlastnost moze byt zneuzita Gtoénikom

* nepouzivat globalne premenné
(register_globals = off )

* vstupné data pouzivat z$ GET, $ POST,
$ REQUEST, $ COOKIES ...
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magic_quotes _gpc
* ,escapuje” uvodzovky v ,queries”
* vemi malo ucinny bezpecnostny workaround:

* programatori sa implicitne spoliehaju na
osetrenie vstupov PHP

* da sa lahko obist ak Uto¢nik pouzije napriklad
hexadecimalnu reprezentaciu a uvodzovky
uplne vynecha (0x61646D696E = 'root')
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PHP Safe Mode

* vypina pouzitie nebezpecnych funkcii
(system(), exec(), popen())

* definuje adresar spustitelnych suborov
(safe_mode exec dir)

* definuje strom povolenych suborov
(open_base dir)

* vypina nebezpecne funkcie/triedy
(disable functions, disable classes)
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Prepared SQL statements

* SQL queries vznikaju ,lepenim®, vstupy nie su
velakrat poriadne osetrene

* je potrebné pouzit PHP5 mysqli ,prepared
statements” mysqgli_stmt_prepare() /
mysqli_stmt_bind_param() /
mysqli_stmt_bind result()

* defacto odpadne hrozba SQL injection utokov
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MySQL5 stored procedury
* Pouzit MySQL5 Stored procedury

* moznost ,n-tier* aplikacie — lepSia separacia
datovej vrstvy od aplikacnej

* utocnik pri kompromitovani aplikacie neziska
fyzicky pristup k tabulfkam, ale len k
definovanym stored proceduram
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Klasicke bezpecnostne problemy |.

* validacia formularov len cez JavaScript (nie na
serveril)

* prenos/modifikacia dat v HIDDEN fieldoch
formularov (nikdy neverit uzivatelskému
vstupu!)

* staré verzie PHP zdrojovych kdédov, DB

dumpov, patchov na produkcnych serveroch
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Klasicke bezpecCnostne problemy Il.
* vSetky citlivé data by mali byt mimo webrootu

* zapnuta http basic autentizacia (moznost
rychleho Utoku hrubou silou — pouzit digest,
resp. klientské certifikaty)
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Logovanie
* nevyhnutné, aby bola dodrzana ,accountability”

* logovat kratko a prehfadne

* datum, cas, IP adresa, miesto v kddu, typ
hlagky

* logy offline uchovavat, prip. na write-once
médium, digitalne podpisovat

* pozor na log injection !
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Ako zabezpedit LAMP systém |.

* Apache chroot (bud’ libapache2-mod-chroot,
resp. SecChrootDir z baliCka mod_security)

* Separacia pomocou virtualizacnych
prostriedkov (XEN, VMWare)

* Upravy zo strany aplikacie: pristup k MySQL
musi byt cez TCP, nie Unixové sockety, posta
musi byt posielana cez SMTP (napr. Pear Mail)
nie cez mail(), ktory vola /usr/sbin/sendmail
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Ako zabezpedit LAMP systém II.

* Pouzit WAF (Web Application Firewall) — velmi
robustny opensource WAF je mod_security

* dokaze zablokovat 70-90% vSetkych Utokov na
vstupy aplikacie (XSS, SQL/LDAP injection, ..)

* Upravy zo strany aplikacie: ziadne, ak
aplikacia nepouziva na vstupoch specialne
metaznaky, velke, ak pouziva zvrhlé vstupy:-)
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Ako zabezpedit LAMP systém llI.
* zapnut PHP Safe mode, znemoznit
vykonavanie nebezpecnych funkcii (system(),

exec(), popen(), phpinfo(), ..)

* vypnut URL fopen, register_globals, zapnut
guotovania queries (magic_quotes_gpc),
definovat open_basedir, safe_ mod_exec_dir,
safe mod include dir

* Upravy zo strany aplikacie: relativne velké
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Ako zabezpedit LAMP systém |V.
* Pouzit PHP Suhosin / Core GRASP

* Engine / Runtime / Session ochrana
* Filtrovacie / logovacie moznosti

* ucinna ochrana voc¢i SQL injection utokom,
experimentalna heuristicka detekcia

* Upravy zo strany aplikacie: malé (nutné
otestovat)
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Ako zabezpedit LAMP systém V.
* pouzit suPHP

* umoznuje pustat PHP skripty s opravneniami
ich vlastnika, moznost chrootu

* lepsia segregacia virtualhostov — utoCnik, ked
kompromituje jeden web neziska automaticky
pristup k dalsiemu

* Upravy zo strany aplikacie: minimalne
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Ako zabezpedit LAMP systém VI.
* nasadit NSA SELinux (Secure-Enhanced)

* implementacia MAC pouzitim LSM nad
Linuxovym jadrom vyuzivajuca princip ,least
privilege*

* MAC =DTE + RBAC + MLS

* Upravy zo strany aplikacie: relativne malé,
ladenie politiky je ale naroéné, nutnost
detailného testovania
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ldealny stav bezpecnosti aplikacie

* oSetrovania vSetkych vstupov, 3" layer
architektura aplikacie (stored procedury) +
prepared statements + PHPIDS + Apache
chroot + mod_security WAF + PHP Safe mode
+ PHP Safe settings + PHP Suhosin + Core
GRASP + suPHP + detailné logovanie + NSA
SELinux so zapnutym RBAC/DTE/MLS
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