SMLOUVA O ZPRACOVANI OSOBNICH UDAJU

(Al verze - se zapojenim Al poskytovateli jako dalsich zpracovatelt)

uzavrena podle ¢l. 28 odst. 3 Narizeni Evropského parlamentu a Rady (EU) 2016/679 o ochrané
fyzickych osob v souvislosti se zpracovanim osobnich idaji a o volném pohybu téchto udajt
(dale jen ,,GDPR”) (dale jen ,,Smlouva o zpracovani”)

mezi:
Obchodni firma: (@]
Sidlo: (@]
ICO: (@]
Zapsana: v obchodnim rejstriku vedeném [@], oddil:
(@], vlozka ¢. [@]
Zastoupena: [jméno a prijmeni], [funkce]
(dale jen ,Spravce”)
a
Obchodni firma: Nethemba s. r. o.
Sidlo: Klemensova 2524 /4, 811 09 Bratislava,
Slovenska republika
ICO: 36 777 234
Zapsana: v Obchodnim rejstfiku Okresniho soudu
Bratislava I, oddil: Sro, vlozka ¢. 61232/B
Zastoupena: Ing. Pavol Luptak, jednatel
Email: info@nethemba.com

(dale jen ,Zpracovatel”)

(Spravce a Zpracovatel dale spole¢né jen ,Smluvni strany”)

1. Uvodni ustanoveni

1.1 Smluvni strany uzavrely smlouvu o poskytovani bezpecnostnich sluzeb, na jejimz zakladé
Zpracovatel poskytuje Spravci sluzby v oblasti bezpe¢nosti informacnich technologii, zejména
penetracni testovani a bezpe¢nostni audity (dale jen ,Hlavni smlouva” a ,SluZby”).

1.2 Pri poskytovani Sluzeb muze dochazet ke zpracovani osobnich udajd, které se nachazeji v
testovanych systémech Spravce nebo v komunikaci s nimi, Zpracovatelem jménem Spravce.
Uéelem této Smlouvy o zpracovani je Gprava vzajemnych prav a povinnosti Smluvnich stran pii
takovém zpracovani v souladu s ¢l. 28 GDPR.



1.3 Pojmy ,,Al nastroje” a ,,AI poskytovatelé” maji vyznam podle ¢lanku Hlavni smlouvy
upravujiciho pouzivani nastroji umeélé inteligence.

2. Predmét a doba zpracovani

2.1 Zpracovatel se zavazuje zpracovavat osobni idaje jménem Spravce vylucné v rozsahu a za
podminek sjednanych v této Smlouveé o zpracovani a v Hlavni smlouveé. Podrobny popis
zpracovani (predmeét, povaha, ucel, kategorie subjektti udaji a kategorie osobnich udaja) je
uveden v Priloze ¢. 1.

2.2 Tato Smlouva o zpracovani se uzavira na dobu trvani Hlavni smlouvy. Povinnosti Smluvnich
stran, které maji z povahy véci trvat i po ukonceni zpracovani (zejména mlcéenlivost), ztistavaji
zachovany i po zaniku této Smlouvy o zpracovani.

3. Povinnosti Zpracovatele
Zpracovatel se zavazuje:

(a) zpracovavat osobni udaje pouze na zakladé doloZenych pokynu Spravce, véetné predani
do tretich zemi, s vyjimkou pripadi, kdy to vyZaduje pravo EU nebo pravo ¢lenského
statu; za doloZeny pokyn se povaZzuje i Hlavni smlouva vcetné jejiho ¢lanku o pouZivani
Al nastroju;

(b) zajistit, aby se osoby opravnéné zpracovavat osobni udaje zavazaly k mlcenlivosti nebo
aby se na né vztahovala zakonna povinnost mlcenlivosti;

(c) prijmout s prihlednutim ke stavu techniky, nakladim, povaze, rozsahu, kontextu a
ucelim zpracovani primérend technicka a organizaéni opatreni podle ¢l. 32 GDPR; jejich
zakladni popis je uveden v Priloze ¢. 3;

(d) dodrZovat podminky zapojeni dalsich zpracovatelt podle ¢l. 4 této Smlouvy o
zpracovani;

(e) po zohlednéni povahy zpracovani v co nejvétsi mire poskytnout Spravci sou¢innost
vhodnymi technickymi a organizac¢nimi opatrenimi pri plnéni povinnosti Spravce
reagovat na zadosti o vykon prav subjektt udaji (kapitola III GDPR);

(f) poskytnout Spravci souc¢innost pri zajiStovani plnéni povinnosti podle ¢l. 32 azZ 36 GDPR
s prihlédnutim k povaze zpracovani a informacim dostupnym Zpracovateli;

(¢) oznamit Spravci poruseni zabezpeceni osobnich udaji bez zbytecného odkladu poté, co
se o ném dozvédél, nejpozdéji do 48 hodin od jeho zjisténi;

(h) po ukoncéeni poskytovani SluZeb osobni udaje vymazat (v souladu s dobami vymazu
sjednanymi v Hlavni smlouvé, zejména vymaz zavérecné zpravy po 60 dnech od jejiho
dodani a vymaz Log a souvisejicich dat podle sjednané doby archivace) nebo je vratit
Spravci, a vymazat existujici kopie, pokud pravo EU nebo ¢lenského statu nevyzaduje
jejich uchovavani; Smluvni strany berou na védomi, Ze vymaz na strané Al
poskytovatelu se ridi jejich reten¢nimi pravidly podle ¢l. 4.4 této Smlouvy o zpracovani;



(i) poskytnout Spravci informace potrebné k prokazani splnéni povinnosti podle ¢l. 28
GDPR a umoznit audity a prispét k nim za podminek podle ¢l. 6 této Smlouvy o
zpracovani.

4. Dalsi zpracovatelé (sub-processofi)

4.1 Spravce udéluje Zpracovateli obecne pisemné povoleni ve smyslu ¢l. 28 odst. 2 GDPR k
zapojeni dalSich zpracovateld. Seznam dalsSich zpracovatel zapojenych ke dni uzavreni této
Smlouvy o zpracovani, vcetné Al poskytovatelq, tvori Prilohu ¢. 2.

4.2 Zpracovatel informuje Spravce o jakychkoli zamyslenych zméndach v zapojeni dalSich
zpracovateld (pridani nebo nahrazeni) predem, a to nejméné 14 dni pred zapojenim, ¢imzZ se
Spravci dava moznost vznést vici témto zménam namitky. Pokud Spravce namitku nevznese do
zahajeni zapojeni, zména se povaZuje za odsouhlasenou. Informovani je moZné provést e-
mailem nebo aktualizaci verejného seznamu na webovych strankach Zpracovatele spojenou s e-
mailovym upozornénim.

4.3 Pokud Spravce vznese odtivodnénou namitku vaci zapojeni dalSiho zpracovatele, ktery je Al
poskytovatelem podle Hlavni smlouvy, Smluvni strany projednaji nahradni reseni; pokud se
nedohodnou, muze kterakoli Smluvni strana ukoncit Hlavni smlouvu v ¢asti, které se namitka
tyka4, pricemz Spravce uhradi cenu za Sluzby poskytnuté do ukonceni.

4.4 Zpracovatel ulozi kazdému dalSimu zpracovateli prostrednictvim smlouvy stejné povinnosti
ochrany osobnich udaji, jaké jsou stanoveny v této Smlouvé o zpracovani. V pripadé Al
poskytovatelu se tyto povinnosti fidi jejich standardnimi smlouvami o zpracovani udaja (Data
Processing Agreement / Addendum) uzavienymi mezi Zpracovatelem a prislusnym Al
poskytovatelem; Spravce bere na védomi, Ze podminky zpracovani (véetné retenc¢nich dob) na
strané Al poskytovatelti nemtiZze Zpracovatel individualné ménit. Pokud dalsi zpracovatel
nesplni sve povinnosti ochrany udaji, Zpracovatel zistava vaci Spravci plné odpovédny za
plnéni povinnosti tohoto dalsiho zpracovatele, s omezenimi odpovédnosti sjednanymi v Hlavni
smlouveé.

5. Predani do tretich zemi

5.1 Smluvni strany berou na védomi, Ze dalsi zpracovatelé uvedeni v Priloze ¢. 2 mohou
zpracovavat osobni udaje na serverech mimo EU/EHP, zejména v USA. Kazdé takové predani se
uskuteCni pouze pri zajisténi vhodnych zaruk podle kapitoly V GDPR, zejména na zakladé
rozhodnuti o odpovidajici ochrané (EU-U.S. Data Privacy Framework, pokud je prislusny
subjekt certifikovan) nebo standardnich smluvnich doloZek prijatych Evropskou komisi.

6. Audit

6.1 Spravce je opravnén provést audit dodrzovani této Smlouvy o zpracovani u Zpracovatele
nejvyse jednou za 12 mésict, na vlastni naklady, po pisemném oznameni doruceném nejméné
30 dni predem, v béZné pracovni dobé a zpisobem, ktery nepfimérené nenarusuje provoz
Zpracovatele. Osoby provadéjici audit musi byt vazany mlcenlivosti.

6.2 Ve vztahu k dalSim zpracovateliim (vCetné Al poskytovateld) se audit provadi
prostiednictvim certifikaci, zprav z auditd a dal$i dokumentace, kterou tito zpracovatelé



zpristupnuji (napr. certifikace ISO 27001, zpravy SOC 2). Spravce bere na védomi, Ze Zpracovatel
nema pravo provést fyzicky audit u Al poskytovateld.

7. Odpovédnost

7.1 Odpovédnost Smluvnich stran podle této Smlouvy o zpracovani se ridi ustanovenimi o
odpoveédnosti a limitaci nahrady skody sjednanymi v Hlavni smlouveé, véetné vylouceni
odpovédnosti Zpracovatele za jednani nebo opomenuti Al poskytovateld v rozsahu sjednaném v
Hlavni smlouvé. Tim nejsou dotCena prava subjekti tidaji a odpovédnost podle ¢l. 82 GDPR.

8. Zavérecna ustanoveni

8.1 Tato Smlouva o zpracovani nabyva platnosti a u¢innosti dnem jejiho podpisu obéma
Smluvnimi stranami. V pripadé rozporu mezi touto Smlouvou o zpracovani a Hlavni smlouvou
ma ve vécech ochrany osobnich udaji prednost tato Smlouva o zpracovani.

8.2 Tato Smlouva o zpracovani se ridi pravnim radem Slovenské republiky a GDPR. Zmény lze
provést pouze pisemnym dodatkem.

8.3 Nedilnou soucasti této Smlouvy o zpracovani jsou: Priloha ¢. 1 (Popis zpracovani), Priloha €.
2 (Seznam dalsich zpracovateld) a Priloha ¢. 3 (Technicka a organizacni opatreni).

V [@], dne [@] V Bratislavé, dne ...............
Spravce Zpracovatel

Za: (@] Za: Nethemba s.r. 0.
Jméno: [@] Jméno: Ing. Pavol Luptak
Funkce: [@] Funkce: jednatel

Priloha €. 1 - Popis zpracovani
Predmét zpracovani Osobni udaje nachazejici se v testovanych
systémech Spravce, v komunikaci s nimi
nebo v podkladech dodanych Spravcem pro
poskytnuti Sluzeb

Doba zpracovani Po dobu poskytovani Sluzeb; vymaz podle
dob sjednanych v Hlavni smlouvé (zavérecna
zprava - 60 dni od dodani; Logy a souvisejici
data - podle sjednané doby archivace, max.
24 meésict)

Povaha zpracovani Ziskavani, prohliZeni, analyza, docasné
uchovavani a vymaz udaja pri penetracnim
testovani a bezpec¢nostnich auditech, véetné
zpracovani prostrednictvim Al nastroju podle
Hlavni smlouvy

Ucel zpracovani Posouzeni bezpecnosti testovanych systémd,



Kategorie subjektii udaja

Kategorie osobnich adaju

identifikace zranitelnosti a vypracovani
zavéreCneé zpravy

Zameéstnanci, zdkaznici, dodavatelé a
uZzivatelé systému Spravce; jiné osoby, jejichz
udaje se nachazeji v testovanych systémech
Identifikacni a kontaktni udaje, prihlasovaci
a sitové identifikatory (e-mail, IP adresa,
cookies), obsah komunikace a jakékoli dalsi
bézné osobni udaje nachazejici se v
testovanych systémech; zvlastni kategorie
udaji pouze v rozsahu, v jakém se v
testovanych systémech nachazeji, pricemz
nejsou cilem zpracovani

Priloha €. 2 - Seznam dalSich zpracovatelt

Al poskytovatelé (podle ¢lanku Hlavni smlouvy o pouZivani Al nastroji):

Subjekt Sidlo Sluzba Zaruky pro predani
Anthropic, PBC (v¢. USA / Irsko Claude, Claude Code EU-U.S. DPF / SCC
Anthropic Ireland,

Limited)

OpenAl, Inc. / USA / Irsko ChatGPT, Codex, GPT EU-U.S. DPF / SCC
OpenAl, L.L.C. (v¢. API

OpenAl Ireland Ltd)

Google LLC / Google USA / Irsko
Ireland Limited

Microsoft USA / Irsko
Corporation /

Microsoft Ireland

Operations Limited

xAI Corp. USA
Mistral AT SAS Francie
Amazon Web USA

Services, Inc.

Gemini, Vertex Al EU-U.S. DPF / SCC

Azure OpenAl, EU-U.S. DPF / SCC
GitHub Copilot

Grok SCC

Le Chat, La - (EU)

Plateforme

cloudova EU-U.S. DPF / SCC
infrastruktura

Jini dalSi zpracovatelé: [@] (napr. subdodavatelé - specialisté podle Hlavni smlouvy; doplnit

nebo vyskrtnout)



Priloha €. 3 - Technicka a organizacni opatreni

Pristup k osobnim udajum maji pouze opravnéné osoby vazané mlcenlivosti, v rozsahu
nezbytném pro poskytnuti SluZzeb (need-to-know).

Sifrovani adajii pfi pfenosu (TLS, SSH, VPN); Sifrovan4 a digitalné podepsana e-mailova
komunikace (PGP nebo S/MIME), pokud ji Spravce umozni.

Sifrovani datovych nosi¢t pracovnich stanic (full-disk encryption); vicefaktorova
autentizace pri pristupu k systémtim Zpracovatele.

Minimalizace: udaje se zpracovavaji pouze v rozsahu potfebném pro posouzeni
bezpecnosti; pristupove udaje (hesla, API klice, tokeny) se Al nastrojum nezpristupnuji
v pouzitelné podobé (best effort podle Hlavni smlouvy).

U Al nastroju se pouzivaji placené/firemni/API verze se smluvnim zdkazem trénovani
na vstupech a vystupech a, pokud jsou dostupne, rezimy zero data retention.

Vymaz: zavérecna zprava do 60 dnt od dodani; Logy a souvisejici data podle sjednané
doby archivace; bezpe¢né vymazani nosicu.

Rizeni incidentd: interni postup pro detekci, eskalaci a oznamovani poruseni
zabezpeceni osobnich udaju (oznameni Spravci do 48 hodin od zjisténi).
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