ZMLUVA O SPRACUVANI OSOBNYCH UDAJOV

(Al verzia - so zapojenim Al poskytovatel ov ako dal$ich sprostredkovatel'ov)

uzatvorena podla ¢l. 28 ods. 3 Nariadenia Eurépskeho parlamentu a Rady (EU) 2016/679 o
ochrane fyzickych oséb pri spractvani osobnych udajov a o volnom pohybe takychto adajov
(dalej len ,,GDPR”) (dalej len ,,Zmluva o spractvani”)

medzi:
Obchodné meno: (@]
Sidlo: (@]
1CO: )
Zapisana: v Obchodnom registri Okresného sudu [@],
oddiel: [@], vlozka ¢. [@]
Zastupena: [meno a priezvisko], [funkcia]
(dalej len ,Prevadzkovatel™)
a
Obchodné meno: Nethemba s. r. o.
Sidlo: Klemensova 2524 /4, 811 09 Bratislava,
Slovenska republika
ICO: 36 777 234
Zapisana: v Obchodnom registri Okresného sudu
Bratislava I, oddiel: Sro, vlozka ¢. 61232/B
Zastupena: Ing. Pavol Luptak, konatel
Email: info@nethemba.com

(dalej len ,Sprostredkovatel™)

(Prevadzkovatel a Sprostredkovatel dalej spolocne len ,Zmluvné strany”)

1. Uvodné ustanovenia

1.1 Zmluvné strany uzavreli zmluvu o poskytovani sluzieb bezpecnosti, na zaklade ktorej
Sprostredkovatel poskytuje Prevadzkovatelovi sluzby v oblasti bezpe¢nosti informac¢nych
technoldgii, najmé penetracné testovanie a bezpecnostné audity (dalej len ,Hlavna zmluva” a
~Sluzby”).

1.2 Pri poskytovani SluZieb méZe dochadzat k spracuvaniu osobnych udajov, ktoré sa
nachadzaju v testovanych systémoch Prevadzkovatela alebo v komunikacii s nimi,
Sprostredkovatelom v mene Prevadzkovatela. Ucelom tejto Zmluvy o spractvani je iprava
vzajomnych prav a povinnosti Zmluvnych stran pri takomto spracuvani v sulade s ¢l. 28 GDPR.



1.3 Pojmy ,,Al nastroje” a ,,AI poskytovatelia” maji vyznam podla ¢lanku Hlavnej zmluvy
upravujuceho pouZivanie nastrojov umelej inteligencie.

2. Predmet a doba spractvania

2.1 Sprostredkovatel sa zavizuje spracuvat osobné udaje v mene Prevadzkovatela vyluéne v
rozsahu a za podmienok dohodnutych v tejto Zmluve o spracivani a v Hlavnej zmluve.
Podrobny popis spractivania (predmet, povaha, ucel, kategorie dotknutych osob a kategorie
osobnych udajov) je uvedeny v Prilohe ¢. 1.

2.2 Tato Zmluva o spracuvani sa uzatvara na dobu trvania Hlavnej zmluvy. Povinnosti
Zmluvnych stran, ktoré maju z povahy veci trvat aj po ukonéeni spracuvania (najmé
mlcanlivost), zostavaju zachovane aj po zaniku tejto Zmluvy o spracuvani.

3. Povinnosti Sprostredkovatela
Sprostredkovatel sa zavizuje:

(a) spracuvat osobne udaje len na zaklade zdokumentovanych pokynov Prevadzkovatela,
vratane prenosu do tretich krajin, s vynimkou pripadov, ked si to vyZaduje pravo EU
alebo pravo Clenského statu; za zdokumentovany pokyn sa povazuje aj Hlavna zmluva
vratane jej clanku o pouzivani Al nastrojov;

(b) zabezpecit, aby sa osoby opravnené spracuvat osobné udaje zaviazali k ml¢anlivosti
alebo aby sa na ne vztahovala zakonna povinnost mlcanlivosti;

(c) prijat so zohladnenim stavu techniky, nakladov, povahy, rozsahu, kontextu a ucelov
spracuvania primerané technické a organizacné opatrenia podla ¢l. 32 GDPR; ich
zakladny popis je uvedeny v Prilohe ¢. 3;

(d) dodrZiavat podmienky zapojenia dalSich sprostredkovatelov podla ¢l. 4 tejto Zmluvy o
spracuvani;

(e) pozohladneni povahy spractuvania v ¢o najvécSej miere poskytnut Prevadzkovatelovi
suc¢innost vhodnymi technickymi a organiza¢nymi opatreniami pri plneni povinnosti
Prevadzkovatela reagovat na zZiadosti o vykon prav dotknutych oséb (kapitola III
GDPR);

(f) poskytnut Prevadzkovatelovi su¢innost pri zabezpeceni plnenia povinnosti podla ¢l. 32
az 36 GDPR s prihliadnutim na povahu spractuvania a informacie dostupne
Sprostredkovatelovi;

(¢) oznamit Prevadzkovatelovi porusenie ochrany osobnych tudajov bez zbyto¢ného
odkladu po tom, ako sa o nom dozvedel, najneskor do 48 hodin od jeho zistenia;

(h) po ukoncéeni poskytovania SluZieb osobné udaje vymazat (v stilade s dobami vymazu
dohodnutymi v Hlavnej zmluve, najmé vymaz zaverecnej spravy po 60 dnioch od jej
dodania a vymaz Logov a suvisiacich dat podla dohodnutej doby archivacie) alebo ich
vratit Prevadzkovatelovi, a vymazat existujtce kopie, pokial pravo EU alebo ¢lenského
Statu nepozaduje ich uchovavanie; Zmluvné strany bert na vedomie, Ze vymaz na strane



Al poskytovatelov sa spravuje ich retenénymi pravidlami podla ¢l. 4.4 tejto Zmluvy o
spracavani;

(i) poskytnut Prevadzkovatelovi informacie potrebné na preukazanie splnenia povinnosti
podla ¢l. 28 GDPR a umoznit audity a prispiet k nim za podmienok podla ¢l. 6 tejto
Zmluvy o spractuvani.

4. Dalsi sprostredkovatelia (sub-processori)

4.1 Prevadzkovatel udeluje Sprostredkovatelovi vSeobecné pisomné povolenie v zmysle ¢l. 28
ods. 2 GDPR na zapojenie dalSich sprostredkovatelov. Zoznam dalSich sprostredkovatelov
zapojenych ku dnu uzavretia tejto Zmluvy o spracuvani, vratane Al poskytovatelov, tvori
Prilohu ¢. 2.

4.2 Sprostredkovatel informuje Prevadzkovatela o akychkolvek zamyslanych zmenach v
zapojeni dalSich sprostredkovatelov (pridanie alebo nahradenie) vopred, a to najmenej 14 dni
pred zapojenim, ¢im sa Prevadzkovatelovi ddva moZnost namietat voci tymto zmenam. Ak
Prevadzkovatel namietku nevznesie do zacatia zapojenia, zmena sa povaZuje za odsuhlasenu.
Informovanie je mozZné vykonat e-mailom alebo aktualizaciou verejného zoznamu na webovom
sidle Sprostredkovatela spojenou s e-mailovym upozornenim.

4.3 Ak Prevadzkovatel vznesie odovodnend namietku voci zapojeniu dalSieho
sprostredkovatela, ktory je Al poskytovatelom podla Hlavnej zmluvy, Zmluvné strany
prerokuju ndhradné riesSenie; ak sa nedohodnu, méZe ktorakolvek Zmluvna strana ukoncit
Hlavnu zmluvu v Casti, ktorej sa namietka tyka, pricom Prevadzkovatel uhradi cenu za Sluzby
poskytnuté do ukoncenia.

4.4 Sprostredkovatel ulozi kazdému dalSiemu sprostredkovatelovi prostrednictvom zmluvy
rovnaké povinnosti ochrany osobnych udajov, aké su stanovené v tejto Zmluve o spracuvani. V
pripade Al poskytovatelov sa tieto povinnosti spravuju ich Standardnymi zmluvami o
spracuvani udajov (Data Processing Agreement / Addendum) uzatvorenymi medzi
Sprostredkovatelom a prisluSnym AI poskytovatelom; Prevadzkovatel berie na vedomie, Ze
podmienky spractuvania (vratane retencnych dob) na strane Al poskytovatelov nemoéze
Sprostredkovatel individualne menit. Ak dalsi sprostredkovatel nesplni svoje povinnosti
ochrany udajov, Sprostredkovatel zostava voci Prevadzkovatelovi plne zodpovedny za plnenie
povinnosti tohto dalSieho sprostredkovatela, s obmedzeniami zodpovednosti dohodnutymi v
Hlavnej zmluve.

5. Prenos do tretich krajin

5.1 Zmluvné strany beru na vedomie, Ze dalsi sprostredkovatelia uvedeni v Prilohe ¢. 2 mézu
spractvat osobné tidaje na serveroch mimo EU/EHP, najmé v USA. KaZdy takyto prenos sa
uskutocni len pri zabezpeceni primeranych zaruk podla kapitoly V GDPR, najméi na zaklade
rozhodnutia o primeranosti (EU-U.S. Data Privacy Framework, ak je prislusny subjekt
certifikovany) alebo Standardnych zmluvnych dolozZiek prijatych Eurépskou komisiou.



6. Audit

6.1 Prevadzkovatel je opravneny vykonat audit dodrziavania tejto Zmluvy o spracuvani u
Sprostredkovatela najviac raz za 12 mesiacov, na vlastné naklady, po pisomnom oznameni
dorucenom najmenej 30 dni vopred, v beZnom pracovnom case a sposobom, ktory neprimerane
nenarusuje prevadzku Sprostredkovatela. Osoby vykonavajice audit musia byt zaviazané
mlcanlivostou.

6.2 Vo vztahu k dalsim sprostredkovatelom (vratane Al poskytovatelov) sa audit vykonava
prostrednictvom certifikacii, sprav z auditov a dalSej dokumentacie, ktoru tito
sprostredkovatelia spristupfiuju (napr. certifikacie ISO 27001, spravy SOC 2). Prevadzkovatel
berie na vedomie, Ze Sprostredkovatel nema pravo vykonat fyzicky audit u AI poskytovatelov.

7. Zodpovednost

7.1 Zodpovednost Zmluvnych stran podla tejto Zmluvy o spracuvani sa spravuje ustanoveniami
o zodpovednosti a limitacii ndhrady Skody dohodnutymi v Hlavnej zmluve, vratane vylacenia
zodpovednosti Sprostredkovatela za konanie alebo opomenutie Al poskytovatelov v rozsahu
dohodnutom v Hlavnej zmluve. Tym nie si dotknuté prava dotknutych osob a zodpovednost
podla ¢l. 82 GDPR.

8. Zaverecné ustanovenia

8.1 Tato Zmluva o spracuvani nadobuda platnost a uc¢innost diiom jej podpisu oboma
Zmluvnymi stranami. V pripade rozporu medzi touto Zmluvou o spractvani a Hlavnou
zmluvou ma vo veciach ochrany osobnych udajov prednost tato Zmluva o spracivani.

8.2 Tato Zmluva o spracuvani sa spravuje pravnym poriadkom Slovenskej republiky a GDPR.
Zmeny je moZné vykonat len pisomnym dodatkom.

8.3 Neoddelitelnou sucastou tejto Zmluvy o spracivani su: Priloha €. 1 (Popis spractavania),
Priloha ¢. 2 (Zoznam dalSich sprostredkovatelov) a Priloha ¢. 3 (Technickeé a organizacne
opatrenia).

V [@], dna [@] V Bratislave, dna ...............
Prevadzkovatel Sprostredkovatel

Za: (@] Za: Nethemba s. r. 0.
Meno: [@] Meno: Ing. Pavol Luptak
Funkcia: [@] Funkcia: konatel

Priloha €. 1 - Popis spracuvania

Predmet spracavania Osobné udaje nachadzajuce sa v testovanych
systémoch Prevadzkovatela, v komunikacii s
nimi alebo v podkladoch dodanych
Prevadzkovatelom pre poskytnutie Sluzieb



Doba spracavania Po dobu poskytovania SluZieb; vymaz podla
dob dohodnutych v Hlavnej zmluve
(zaverecna sprava — 60 dni od dodania; Logy
a suvisiace data - podla dohodnutej doby
archivacie, max. 24 mesiacov)

Povaha spracavania Ziskavanie, prehliadanie, analyza, docasné
uchovavanie a vymaz udajov pri
penetracnom testovani a bezpec¢nostnych
auditoch, vratane spracivania
prostrednictvom Al nastrojov podla Hlavnej
zmluvy

Ucel spractivania Posudenie bezpecnosti testovanych systémov,
identifikacia zranitelnosti a vypracovanie
zavereCnej spravy

Kategorie dotknutych osob Zamestnanci, zdkaznici, dodavatelia a
pouZzivatelia systémov Prevadzkovatela; iné
osoby, ktorych udaje sa nachadzaju v
testovanych systémoch

Kategorie osobnych udajov Identifikacné a kontaktné udaje,
prihlasovacie a sietové identifikatory (e-mail,
IP adresa, cookies), obsah komunikacie a
akékolvek dalSie bezné osobné udaje
nachadzajuce sa v testovanych systémoch,;
osobitné kategorie udajov len v rozsahu, v
akom sa v testovanych systémoch
nachadzaju, pricom nie su cielom
spracuvania

Priloha €. 2 - Zoznam dalsich sprostredkovatelov

Al poskytovatelia (podl'a ¢lanku Hlavnej zmluvy o pouZivani Al nastrojov):

Subjekt Sidlo Sluzba Zaruky pre prenos
Anthropic, PBC (vrat. USA / frsko Claude, Claude Code = EU-U.S. DPF / SCC
Anthropic Ireland,

Limited)

OpenAl, Inc. / USA / Irsko ChatGPT, Codex, GPT EU-U.S. DPF / SCC
OpenAl, L.L.C. (vrat. API

OpenAl Ireland Ltd)

Google LLC / Google USA / Irsko Gemini, Vertex Al EU-U.S. DPF / SCC
Ireland Limited

Microsoft USA / Irsko Azure OpenAl, EU-U.S. DPF / SCC

Corporation / GitHub Copilot



Subjekt Sidlo Sluzba Zaruky pre prenos

Microsoft Ireland
Operations Limited

xAI Corp. USA Grok SCC
Mistral AI SAS Francuzsko Le Chat, La - (EU)
Plateforme
Amazon Web USA cloudova EU-U.S. DPF / SCC
Services, Inc. infrastruktara

Ini d'alsi sprostredkovatelia: (@] (napr. subdoddvatelia - $pecialisti podla Hlavnej zmluvy;
doplnit alebo vyciarknut)

Priloha ¢. 3 - Technické a organizacné opatrenia
Pristup k osobnym tidajom maja len opravnené osoby viazané mlc¢anlivostou, v rozsahu
nevyhnutnom na poskytnutie Sluzieb (need-to-know).
Sifrovanie udajov pri prenose (TLS, SSH, VPN); Sifrovana a digitalne podpisan4 e-
mailova komunikacia (PGP alebo S/MIME), ak ju Prevadzkovatel umozni.
Sifrovanie datovych nosifov pracovnych stanic (full-disk encryption); viacfaktorova
autentifikacia pri pristupe k systémom Sprostredkovatela.
Minimalizacia: udaje sa spracuvaju len v rozsahu potrebnom na posudenie bezpec¢nosti;
pristupové udaje (hesla, API kltce, tokeny) sa Al nastrojom nespristupnuja v
pouzitelnej podobe (best effort podla Hlavnej zmluvy).
Pri Al nastrojoch sa pouzivaju platené/firemné/API verzie so zmluvnym zidkazom
trénovania na vstupoch a vystupoch a, ak st dostupné, rezimy zero data retention.
Vymaz: zaverecna sprava do 60 dni od dodania; Logy a suvisiace data podla dohodnutej
doby archivacie; bezpe¢né vymazanie nosicov.
Riadenie incidentov: interny postup pre detekciu, eskalaciu a oznamovanie poruseni
ochrany osobnych udajov (oznamenie Prevadzkovatelovi do 48 hodin od zistenia).
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